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У статті досліджено та проаналізовано різні наукові підходи до трактування сутності «фінансова безпека під-
приємства» та запропоновано авторське визначення даного поняття. Досліджено основні концептуальні харак-
теристики категорій «небезпека», «загроза», «ризик». Охарактеризовано та систематизовано внутрішні та 
зовнішні чинники, які впливають на фінансову безпеку суб’єктів господарювання. Наголошено на тому, що 
більшість фінансово-господарських операцій переходить у площину електронних розрахунків та платежів. 
Визначено сутність діджиталізації. Окреслено основні позитивні та негативні наслідки розвитку цифрових тех-
нологій для фінансової діяльності підприємства. Доведено, що на фінансову стабільність суб’єктів господарю-
вання негативно впливає інтенсивний розвиток цифровізації, який вимагає швидкого впровадження новітніх 
технік та технологій у всі процеси фінансово-господарської діяльності підприємства для збереження високого 
рівня конкурентоспроможності та фінансової стабільності. Вивчено вплив техноглобалізації на середовище 
функціонування суб’єктів господарювання. Наголошено на необхідності врахування факторів та параметрів 
техноглобалізму для забезпечення високого рівня фінансової безпеки суб’єктів господарювання. 
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Постановка проблеми. Електронні платежі 
в сучасних умовах розвитку діджиталізації, біль-
шість відносин як господарських так і фінансових 
переходять у площину електронних розрахунків та 
платежів, це зумовлює потребу у врахуванні цих 
аспектів під час управління фінансовою безпекою 
підприємства. Таким чином, традиційні методи 
забезпечення фінансової безпеки підприємств допо-
внюються інформаційно-технологічними, зокрема 
в сфері електронних платежів. При цьому, забезпе-
чення фінансової безпеки є надзвичайно складним 
процесом, оскільки потребує діагностики та моні-
торингу значної кількості загроз та небезпек вну-
трішнього і зовнішнього середовища, формування 
інструментів, важелів та механізмів попередження 
та нейтралізації криз з мінімальними негативними 
наслідками для фінансової діяльності суб’єктів 
господарювання, які особливо гостро відчуваються 
в умовах розвитку діджиталізації.

Аналіз останніх досліджень і публікацій. Зна-
чний науковий доробок у розвиток теоретико-при-
кладних аспектів забезпечення фінансової безпеки 
внесли такі вітчизняні науковці, як О. Ареф’єва [1], 
І. Бланк [3], О. Бурляй, Т. Васильців [5], В. Геєць, 
М. Єрмошенко [9], Г. Козаченко, І. Манцуров, 
В. Мунтіян, С. Шкарлет, А. Штангрет та ін.

Питання діджиталізації та розвитку цифрових 
технологій є надзвичайно актуальним у вітчизня-
них та зарубіжних джерелах. Дане питання роз-
глядається у наукових працях С. Бойди, В. Гейця, 
І. Гриндюк, Дж. Гелбрейта, Г. Жосан, І. Кравчук, 
С. Лавриненко, А. Щербини та інших. Зауважимо, 
що становлення та розвиток системи електронних 
платежів, технологій їх використання несуть нові 
загрози та ризики для фінансово-господарської 
діяльності суб’єктів господарювання.

Вирішення не вирішених раніше частин загаль-
ної проблеми. Тематика фінансової безпеки залиша-
ється надзвичайно актуальною і вимагає подальших 
досліджень, а саме методологічних та прикладних 
аспектів її забезпечення, які потребують глибшого 
аналізу, так як більшість суб’єктів господарювання 
не враховують нових ризиків та загроз, які несуть 
для їх фінансово-господарської діяльності процеси 
розвитку діджиталізації, а їх врахування є надзви-
чайно актуальним та необхідним для гарантування 
високого рівня фінансової безпеки.

Мета статті: систематизація теоретичних засад 
та практичних підходів до забезпечення фінансової 
безпеки суб’єктів господарювання в умовах розви-
тку електронних платежів та діджиталізації.

Виклад основного матеріалу дослідження. Роз-
виток діджиталізації вражає весь світ, як сучас-
ного інноваційного тренду оптимізації управління 
бізнесом за допомогою програмного забезпечення. 
Діджиталізація – це абсолютно нова форма ведення 
фінансово-господарської діяльності суб’єктів гос-
подарювання.

В науковій літературі розглядається діджита-
лізація як усвідомлений, поступовий процес пере-
форматування інформації та послуг у цифровий 
формат через використання комп’ютерного та про-
грамного забезпечення з метою зростання швид-
кості обміну даними та економічної ефективності 
діяльності суб’єктів господарювання [11].

Відтак, щоб залишатися конкурентоспромож-
ними та розвиватися відповідно до вимог ринкової 
економіки, суб’єктам господарювання необхідно 
впроваджувати інформаційні технології у всі сфери 
фінансово-господарської діяльності. Імплементація 
інноваційних технологій в процес управління під-
приємством супроводжується позитивними мож- 
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ливостями – оптимізації ресурсів, зменшення вит-
рат, вдосконалення роботи, економії часу, зростання 
інвестиційної привабливості та інші. Так і негатив-
ними чинниками,  а саме, відсутністю кваліфікова-
ного персоналу, високою вартістю впровадження та 
обслуговування інформаційних технологій, постій-
ними змінами інструментів цифровізації, неготов-
ністю всіх клієнтів до впровадження нових техноло-
гій тощо. 

Водночас вважаємо, що цифровізація еконо-
мічних процесів несе нові ризики та загрози, які 
суб’єкти господарювання повинні враховувати під 
час формування механізму забезпечення фінансової 
безпеки, особливо у сфері електронних платежів.

Віддаючи належне науковому доробку науков-
ців, які займалися дослідженням фінансової без-
пеки, варто зазначити, що наявне розмаїття трак-
тувань поняття «фінансової безпеки», свідчить про 
необхідність більш детального його дослідження.

Як зазначається у праці О. Барановського [2], 
«фінансова безпека підприємства – це рівень забез-
печеності підприємства фінансовими ресурсами, 
достатніми для задоволення його потреб і вико-
нання наявних зобов’язань, які характеризуються 
збалансованістю, стійкістю до внутрішніх і зовніш-
ніх негативних впливів, здатністю відвернути 
зовнішню фінансову експансію, забезпечити фінан-
сову стійкість (стабільність), ефективне функціо-
нування та економічне зростання».

На думку І. Бланка [3], «фінансова безпека під-
приємства  є кількісно і якісно детермінованим рів-
нем його фінансового стану, що забезпечує стабільну 
захищеність його пріоритетних збалансованих 
фінансових інтересів від ідентифікованих реальних 
і потенційних загроз зовнішнього та внутрішнього 
характеру, параметри якого визначаються на основі 
його фінансової філософії і створюють необхідні 
передумови фінансової підтримки його стійкого 
зростання в поточному і перспективному періодах».

М. Єрмошенко та К. Горячева [9],  під фінансовою 
безпекою підприємства розглядають такий фінан-
совий стан, який характеризується: по-перше, 
збалансованістю і якістю сукупності фінансових 
інструментів; технологій і послуг, котрі викорис-
товуються підприємством; по-друге, стійкістю 
до внутрішніх і зовнішніх загроз; по-третє, здат-
ністю фінансової системи підприємства забезпе-
чувати реалізацію його фінансових інтересів, місії 
і завдань достатніми обсягами фінансових ресурсів; 
по-четверте, забезпечувати ефективний і сталий 
розвиток всієї фінансової системи. 

Так, на думку Ю. Лаврової [13], «фінансова 
безпека підприємства є системою, що забезпечує 
стабільність важливих фінансових пропорцій роз-
витку підприємства, які формують захищеність 
його фінансових інтересів у балансі з фінансовими 
інтересами його економічних агентів». 

Погоджуємося із визначенням О.І. Воробйо-
вої [7], відповідно до якого «фінансова безпека 
суб’єкта господарювання – це узагальнююча харак-
теристика стану фінансів відповідного суб’єкта гос-
подарювання на встановлену дату, яка свідчить про 
фінансові можливості та спроможність виконувати 
зобов’язання й ефективно функціонувати в умовах 
нестабільності, невизначеності та різних фінансо-
вих і господарських ризиків». 

О. Ареф’єва, Т. Кузенко [1] наголошують, що 
фінансова безпека підприємства може бути визна-
чена як стан найбільш ефективного використання 
корпоративних ресурсів, виражений у найкра-
щих значеннях фінансових показників прибутко-
вості і рентабельності бізнесу, якості управління 

та використання основних і оборотних коштів, 
структури його капіталу, норми витрат за цінними 
паперами, а також курсової вартості його цінних 
паперів як систематичного індикатора поточного 
фінансово-господарського становища і перспектив 
її технологічного та фінансового розвитку.

 Узагальнюючи вищенаведене, можемо зазна-
чити, що кожен науковець доповнює до існуючих 
характеристик фінансової безпеки власні аспекти, 
які направлені захищати підприємство від загроз 
внутрішнього і зовнішнього середовища їх функ-
ціонування. Відтак, ми розглядаємо фінансову 
безпеку суб’єктів господарювання як такий стан 
фінансових ресурсів, який забезпечує виконання 
і досягнення основної стратегії діяльності, мож-
ливість виявляти потенційні загрози і ризики, які 
виникають із внутрішнього і зовнішнього серед-
овища, оперативно знаходити ефективні шляхи 
протидії, які забезпечать стійкий фінансовий стан, 
високий рівень конкурентоспроможності та мож-
ливість сталого розвитку у майбутньому.

Для забезпечення високого рівня фінансової без-
пеки суб’єктів господарювання потрібно постійно 
проводити моніторинг ділового середовища, діа-
гностувати стан ефективності використання фінан-
сового потенціалу,  впроваджувати ефективні меха-
нізми попередження ризиків та виходу з криз. Саме 
тому, вважаємо за доцільне розкриття сутності 
понять «небезпека», «ризик», «загроза».

Під «небезпекою» на думку М. Єрмошенка [9] 
слід розуміти об’єктивно існуючу можливість нега-
тивного впливу на функціонування підприємства, 
внаслідок чого йому може бути заподіяна шкода, 
яка навіть спроможна призвести до кризового стану.

О. Барановський [2] ототожнює слово «небез-
пека» із «загрозою» не дає окремого визначення. 
Г. Веретенникова [6] під «небезпекою» розуміє кон-
кретну й безпосередню форму появу загрози, що 
має вірогідну математичну інтерпретацію. Коли 
загроза перетворюється на небезпеку, вона стає 
реальним чинником втрат, вірогідність її прояву 
визначається в межах від 0 до 1. 

На наш погляд, під «небезпекою» варто розгля-
дати будь-які явища і процеси, які можуть негативно 
вплинути на стабільне функціонування підприєм-
ства, рівень його платоспроможності та фінансової 
стійкості, конкурентоспроможності і як наслідок до 
фінансових витрат та збитковості діяльності.

Зауважимо, що між поняттями «безпеки» ти 
«небезпеки» існує тісний взаємозв’язок, оскільки 
під дією негативних чинників внутрішнього і зовніш-
нього середовища  підприємство може перейти зі 
стану «безпеки» у стан «небезпеки».

Безпосередньо пов’язаною з небезпекою є понят- 
тя «загроза», яке є близьким до поняття «ризик», 
проте ті поняття різняться за своєю сутністю, так 
загроза – це події або чинники, які можуть нега-
тивно вплинути на фінансовий стан підприємства, 
а поняття «ризику» розглядається як негативне 
явище, яке залежить від ефективності здійснення 
фінансової діяльності підприємства і в результаті 
настання якого, підприємство може понести фінан-
сові втрати. 

Зазначимо, що багатьма науковцями, які дослі-
джували сутність поняття «загрози» наголошується, 
на тому, що їй характерний двоїстий характер, а саме 
об’єктивний і суб’єктивний. Об’єктивний характер 
загрози полягає у наступному, загроза супроводжу-
ється під час здійснення будь-яких фінансових опе-
рацій і проявляється незалежно від того наскільки 
ефективно був розроблений механізм забезпечення 
фінансової безпеки підприємством. Суб’єктивний 
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Рис. 1. Систематизація загроз внутрішнього і зовнішнього середовища функціонування 
суб’єктів господарювання

Джерело: авторська розробка
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характер загрози залежить від внутрішнього та 
зовнішнього середовища функціонування суб’єктів 
господарювання [12]. 

Відтак, необхідність формування ефективного 
механізму забезпечення фінансової безпеки підпри-
ємства викликано численними ризиками та загро-
зами, які виникають у процесі здійснення фінансово-
господарської діяльності підприємства.  Розрізняють 
внутрішнє середовище функціонування підприєм-
ства і зовнішнє, яке не залежить від діяльності під-
приємства. 

На основі узагальнення дослідження наукової 
літератури, щодо забезпечення фінансової безпеки 
підприємства пропонуємо систематизувати загрози 
внутрішнього і зовнішнього середовища функці-
онування підприємства (рис. 1). Систематизація 
загроз внутрішнього та зовнішнього середовище 
надасть можливість здійснення комплексного ана-
лізу та оцінки негативних наслідків у разі настання 
кризи, складання плану дій для недопущення та 
нейтралізації загроз, макро та мікросередовища 
функціонування підприємства. 

Загрози та ризики внутрішнього середовища 
функціонування підприємства залежать від рівня 
якості здійснення фінансового менеджменту, сюди 
відноситься ефективність та результативність при-
йнятих управлінських рішень, оптимальне форму-
вання структури капіталу, систематичний аналіз 
фінансового стану, оцінка рівня конкурентоспро-
можності та фінансової стійкості, діагностика 
фінансових ризиків та розробка альтернативних 
рішень їх уникнення, формування фінансових 
інструментів та методів забезпечення високого 
рівня фінансової безпеки.

Ключовими зовнішніми факторами негативного 
впливу на фінансову безпеку суб’єктів господарю-
вання варто віднести, політичну нестабільність, 
військові конфлікти, зміну законодавства, еконо-
мічні кризи, які викликають інфляційні процеси, 
зниження купівельної спроможності населення, 
зростання соціальної напруженості у суспільстві. 
Крім того, негативно впливає на фінансову стабіль-
ність підприємства інтенсивний розвиток цифро-
вих технологій, діджиталізація вимагає швидкого 
впровадження новітніх технік та технологій у всі 
процесі здійснення фінансово-господарської діяль-
ності для збереження високого рівня конкуренто-
спроможності та фінансової стабільності.

Існуючі дослідження фінансової безпеки під-
приємств мають суттєвий недолік, вони не вклю-
чають аналіз впливу техноглобалізації. Даний фак-
тор породжує нові, раніше не враховані, ризики та 
загрози для фінансової стабільності суб’єктів гос-
подарювання. Тобто, умови техноглобалізму вима-
гають зміни теоретичних методів забезпечення 
фінансової безпеки на сучасні методи та інстру-
менти, які відповідають умовам розвитку ринку 
електронних платежів та діджиталізації (рис. 2). 

Крім того, в умовах техноглобалізму суб’єктам 
господарювання необхідно впроваджувати організа-
ційно-маркетингові інновації, підвищувати рівень 
кадрової та інформаційної безпеки, враховувати 
індикатори розвитку економіки та соціальної безпеки 
регіонів. Отже, для оцінки рівня фінансової безпеки 
необхідно включати індикатори техноглобалізму. 
Крім того, зауважимо, що більшість підприємств при 
розробці методів та механізмів забезпечення фінансо-
вої безпеки використовують традиційні методи, які 
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не враховують індикаторів техноглобалізму, хоча 
в значній мірі вони впливають на рівень їх фінансової 
безпеки (табл. 1).

Висновки з проведеного дослідження. Відтак, 
техноглобалізм, як потужний рушій сучасного 
світу та інноваційного розвитку, створює нові 
взаємозв’язки між людьми, культурами та еко-
номіками. Його вплив відчувається в усіх сфе-
рах життя, від економіки до соціальних відносин 
(розвиток соціальних мереж, культурної глоба-
лізації до функціонування ринку електронних 
платежів та діджиталізації). Саме тому, стрім-
кий розвиток техноглобалізму та цифровізації 
суттєво впливають на функціонування суб’єктів 

господарювання та забезпечення їх фінансової 
безпеки. 

Відтак, суб’єктам господарювання під час розро-
блення методів та інструментів забезпечення фінан-
сової безпеки потрібно враховувати фактори та 
індикатори цифровізації, доповнювати традиційні 
методи управління інформаційно-технологічними. 
Необхідно впроваджувати інноваційні технології 
у процес формування та забезпечення фінансової 
безпеки, що знизить рівень ризиків та загроз у сфері 
електронних платежів, допоможе оперативно та сис-
темно за допомогою інструментів цифровізації іден-
тифікувати нові загрози, які виникають в умовах 
інноваційного розвитку технологій.
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Таблиця 1
Індикатори оцінки стану фінансової безпеки суб’єктів господарювання

Фінансові індикатори
Прямого впливу Непрямого впливу

– фінансова стійкість;
– показники платоспроможності;
– показники ділової активності;
– фінансова незалежність;
– показники рентабельності;
– структура капіталу;
– коефіцієнт фінансового ризику;
– запас фінансової стійкості.

– ефективність використання власного капіталу;
– стан фінансових ресурсів;
– оцінка ризиків та небезпеки;
– антикризові інструменти;
– методи нейтралізації та виходу з криз.

Індикатори техноглобалізації
Прямого впливу Непрямого впливу

– кваліфікація та рівень підготовки фінансових 
менеджерів;

– рівень формування базових знань та використання 
інтелектуального потенціалу підприємства;

– сучасні методи управління;
– впровадження технологій (CRM-системи, штучного 

інтелекту, PIM-системи, ERP- системи, чат-боти тощо).

– ефективність впровадження цифрових технологій у всі 
сфери діяльності підприємства;

– набуття нових конкурентних переваг.

Джерело: складено авторами

Рис. 2. Вплив факторів техноглобалізму на формування інноваційних механізмів 
забезпечення фінансової безпеки 
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METHODOLOGICAL AND APPLIED PRINCIPLES 
OF ENSURING FINANCIAL SECURITY IN THE CONDITIONS 
OF DEVELOPMENT OF THE ELECTRONIC PAYMENTS MARKET 
AND DIGITIZATION

Summary
The article investigates and analyzes various scientific approaches to the interpretation of the concept of “finan-
cial security of an enterprise”. The main conceptual characteristics of the categories of danger, threat, risk are 
investigated. It is substantiated that the financial security of an enterprise is characterized by the state of finan-
cial resources, which ensures the implementation and achievement of the main strategy of the enterprise, the 
ability to identify potential threats and risks arising from the internal and external environment, to promptly 
find effective ways to counteract them, while ensuring a stable financial condition, a high level of competitive-
ness and the possibility of further development of the enterprise. The purpose of the article is systematization 
of theoretical principles and practical approaches to ensuring the financial security of business entities in the 
context of the development of electronic payments and digitalization. The threats to the internal and external 
environment of the functioning of business entities are characterized and systematized. It is emphasized that 
the majority of financial and economic transactions are moving into the realm of electronic settlements and 
payments. The essence of digitalization is determined and the main positive and negative consequences for the 
financial activities of the enterprise are outlined. It is proven that the financial stability of business entities is 
negatively affected by the intensive development of digitalization, which requires the rapid introduction of the 
latest techniques and technologies in all processes of financial and economic activities to maintain a high level 
of competitiveness and financial stability. The impact of technoglobalization on the environment of the functio-
ning of business entities is studied. The need to take into accounts the factors and parameters of technoglobalism 
to ensure a high level of financial security of business entities is emphasized.
Keywords: electronic payments, payments market, digitalization, state regulation of the market, threats, risk, 
financial security, business entities.


