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Ïîñòàíîâêà ïðîáëåìè. Бóäü-ÿêà ä³ÿëüí³ñòü â 
ñåðåäîâèщ³ бàíê³âñüêîãî б³зíåñó є íå ò³ëüêè ïðè-
бóòêîâîю, àëå é хàðàêòåðèзóєòüñÿ äîñòàòíüî âåëè-
êèì ð³âíåì ðèзèêó, îñê³ëüêè зä³éñíåííÿ ф³íàíñî-
âèх îïåðàö³é ÷àñòî ïîâ’ÿзàíå ³з íåâèзíà÷åí³ñòю, 
ÿêà ìàє ÿê ìàòåð³àëüíå, òàê ³ íåìàòåð³àëüíå âè-
ðàæåííÿ. Пðè öüîìó âòðàòè, щî âèíèêàюòü â ðå-
зóëüòàò³ ðåàë³зàö³ї ðèзèêîâîї ñèòóàö³ї, ìàюòü зíà-
÷íèé âïëèâ íå ëèшå íà íàö³îíàëüíó бàíê³âñüêó 
ñèñòåìó, àëå é â³äîбðàæàюòüñÿ íà ì³æíàðîäíèх 
ïëàò³æíèх ñèñòåìàх ³ âïëèâàюòü íà âèб³ð ìåòîä³â 
ì³í³ì³зàö³ї ðèзèêó, à òàêîæ ñïðè÷èíÿюòü àêòèâ³-
зàö³ю ñèñòåì ìîí³òîðèíãó ³ íàäíàö³îíàëüíîãî ðå-
ãóëюâàííÿ ÷åðåз ïîñèëåííÿ âзàєìîä³ї ì³æ êîíòð-
îëüíèìè îðãàíàìè ð³зíèх êðàїí. Îðãàí³зàö³ÿ 
òàêîãî âèäó â³äíîñèí хàðàêòåðíà ³ äëÿ бîðîòüбè ³з 
òàê зâàíèì «êàðòêîâèì» ðèзèêîì, щî â ñó÷àñíîìó 
êîìï’юòåðèзîâàíîìó ñóñï³ëüñòâ³ íàбóâàє îñîбëè-
âîї àêòóàëüíîñò³, îñê³ëüêè б³ëüшå ïîëîâèíè âñ³х 
бàíê³âñüêèх îïåðàö³é òà ðîзðàхóíê³â зä³éñíюєòü-
ñÿ зà äîïîìîãîю ñïåö³àëüíèх ïëàò³æíèх зàñîб³â –  
ïëàò³æíèх êàðòîê.

Бàíê³âñüêà ä³ÿëüí³ñòü â íàïðÿìêó îðãàí³зàö³ї 
êàðòêîâîãî б³зíåñó зóìîâëює âèíèêíåííÿ ñèòóà-
ö³ї, êîëè бàíê ìàє îбðàòè ïåâíó ñòðàòåã³ю щîäî 
äîïóñòèìîãî ð³âíÿ ðèзèêó, íà ÿêèé â³í ïîãîäæó-
єòüñÿ, àбî éòè íà óíèêíåííÿ â³ä ðèзèêó, щî âåäå 
äî â³äìîâè â³ä âèêîíàííÿ òèх ÷è ³íшèх îïåðàö³é, 
ÿê³ â ö³ëîìó ìîæóòü бóòè б³ëüш ïðèбóòêîâèìè ³ 
зàбåзïå÷èòè ñò³éêèé ïðèò³ê êë³єíò³â.

Àíàë³ç îñòàíí³õ äîñë³äæåíü ³ ïóáë³êàö³é. Бàãà-
òî â³ò÷èзíÿíèх íàóêîâö³â ïðèñâÿòèëè ñâîї ïðàö³ 
âèâ÷åííю ïðîбëåì âèíèêíåííÿ êàðòêîâèх ðèзè-
ê³â ³ ïîшóêó íàéб³ëüш îïòèìàëüíèх шëÿх³â щîäî 
їх ì³í³ì³зàö³ї. Сåðåä íèх: Â.Бåðí³êîâ, Ф. Бóòè-
íåöü, Í. Âÿäðîâà, À. Гåðàñèìîâè÷, ². Дîðîшåíêî,  
Ê. Жèäêî, Â. Êðàâåöü, Ì. Êîëäîâñüêèé, Î. Ìà-
хàєâà, À. Îäàðюê, Î. Сîêîëüñüêà, Â. Хàð÷åíêî,  
Í. Шóëüãà òà ³íш³.

Âèä³ëåííÿ íåâèð³øåíèõ ðàí³øå ÷àñòèí çàãàëü-
íîї ïðîáëåìè. Îäíàê зàãàëîì äîñèòü íåзíà÷íà 
ê³ëüê³ñòü äîñë³äíèê³â зîñåðåäæóюòü ñâîю óâàãó 
íà âèâ÷åíí³ âзàєìîзâ’ÿзêó ì³æ ð³зíèìè ïðîÿâàìè 
ðèзèêó âèêîðèñòàííÿ ïëàò³æíèх êàðòîê, ÿê³ ðå-
àë³зóюòüñÿ íà òèх ÷è ³íшèх ð³âíÿх ðåãóëюâàííÿ 
(öå, зîêðåìà, ì³æíàðîäí³ òà íàö³îíàëüí³ ïëàò³æí³ 
ñèñòåìè), ïðîâåäåíí³ àíàë³зó їх ê³ëüê³ñíèх ìàñш-
òàб³â òà ðîзðîбö³ íàéб³ëüш îïòèìàëüíîї ñèñòåìè 
зàхèñòó â³äïîâ³äíî äî âèзíà÷åíèх зàãðîз, ÿê³ ïðè-
òàìàíí³ бàíê³âñüêèì îïåðàö³ÿì, щî зóìîâëююòü 
зàñòîñóâàííÿ ñïåö³àëüíèх ïëàò³æíèх зàñîб³â.

Ìåòà ñòàòò³. Гîëîâíîю ìåòîю äàíîї ðîбîòè є âè-
ÿâëåííÿ ³ êîíêðåòèзàö³ÿ хàðàêòåðíèх îñîбëèâîñ-
òåé ïðîÿâó êàðòêîâîãî ðèзèêó â бàíê³âñüê³é ñфåð³ 
з óðàхóâàííÿì ì³æíàðîäíèх ³ â³ò÷èзíÿíèх ðåàë³é 
òà âèä³ëåííÿ êîìïëåêñó íàéб³ëüш ä³єâèх зàхîä³â 

щîäî éîãî ì³í³ì³зàö³ї з îãëÿäó íà ñòðóêòóðí³ òåí-
äåíö³ї ðîзâèòêó íàö³îíàëüíîãî ñåêòîðó бåзãîò³âêî-
âèх ðîзðàхóíê³â.

Âèêëàä îñíîâíîãî ìàòåð³àëó. Çà äàíèìè, ÿê³ 
îïðèëюäíèëà Àìåðèêàíñüêà àñîö³àö³ÿ бàíê³ð³â 
(American Bankers Association), â ñâ³ò³ зä³éñíю-
єòüñÿ б³ëüш ÿê 2,5 òðëí. îïåðàö³é ïî êðåäèòíèх 
êàðòêàх ó ð³ê [5].

Â³ò÷èзíÿíèé ðèíîê ïëàò³æíèх êàðòîê зâè÷àé-
íî íå ìîæíà ïîð³âíÿòè ³з ñâ³òîâèìè ïîêàзíèêàìè, 
àëå зðóшåííÿ ó ö³é ñфåð³ є âæå äîñòàòíüî âàãîìè-
ìè, зîêðåìà ïðîòÿãîì 2013 ðîêó ê³ëüê³ñòü àêòèâ-
íèх ïëàò³æíèх êàðò бàíê³â â Уêðàїí³ зðîñëà íà 
7,6% (äî 35,6 ìëí. шò.), à їх ÷àñòêà â зàãàëüí³é 
ê³ëüêîñò³ åì³òîâàíèх ïëàò³æíèх êàðò зà âêàзàíèé 
ïåð³îä зб³ëüшèëàñÿ з 47,4% äî 51,1%. Êð³ì òîãî, 
ìàéæå íà 5,4 ìëí. (12,1%) зб³ëüшèëàñÿ ê³ëü-
ê³ñòü âëàñíèê³â бàíê³âñüêèх ïëàò³æíèх êàðò – äî 
49,7 ìëí. Яê бà÷èìî, íàðîщóâàííÿ îбñÿãó îïåðà-
ö³é ³з ïëàò³æíèìè êàðòêàìè зä³éñíюєòüñÿ äîâîë³ 
ïðîãðåñóю÷èìè òåìïàìè ³ ñïðÿìîâàíå íà äîñÿã-
íåííÿ â³äïîâ³äíîñò³ âèзíà÷åíèì ì³æíàðîäíèìè 
ñòàíäàðòàì ñòðóêòóðè ãðîшîâîãî îб³ãó.

Уêðàїíñüê³ бàíê³âñüê³ óñòàíîâè, â ñâîю ÷åðãó, 
ïðîäîâæóюòü íàðîщóâàòè îбñÿã ³íâåñòèö³é ó ðîз-
âèòîê ³íфðàñòðóêòóðè îбñëóãîâóâàííÿ êàðòêîâîãî 
б³зíåñó. Òàê, ê³ëüê³ñòü бàíêîìàò³â зб³ëüшèëàñÿ íà 
11,6% (äî 40,35 òèñ.), ê³ëüê³ñòü бàíê³âñüêèх òåð-
ì³íàë³â – íà 0,5% (äî 28,89 òèñ.), ê³ëüê³ñòü òîð-
ãîâåëüíèх òåðì³íàë³â – íà 43,6% (äî 192,33 òèñ.). 
У ïåðåðàхóíêó íà 100 òèñÿ÷ àêòèâíèх ïëàò³æíèх 
êàðò ê³ëüê³ñòü бàíêîìàò³â зà ð³ê зðîñëà з 109 äî 
113, ê³ëüê³ñòü òîðãîâåëüíèх òåðì³íàë³â – з 405 äî 
540 [1].

Л³äåðñòâî зà ê³ëüê³ñòю àêòèâíèх бàíê³âñüêèх 
ïëàò³æíèх êàðò, ÿê ³ ðàí³шå, збåð³ãàюòü Пðèâàò-
Бàíê, Îщàäбàíê òà Ðàéффàéзåí Бàíê Àâàëü – íà 
ïî÷àòîê ðîêó íà їх ÷àñòêó ïðèïàäàëî ïîíàä 66% 
àêòèâíèх ïëàò³æíèх êàðò БСУ. Ц³ æ óñòàíîâè ìà-
юòü ³ íàéб³ëüш ðîзâèíåíó бàíêîìàòíó ìåðåæó.

Îбñÿã îïåðàö³é з бàíê³âñüêèìè êàðòàìè ó  
2013 ðîö³ ñêëàâ 916,03 ìëðä. ãðí., щî íà 23,5% 
ïåðåâèщóє àíàëîã³÷íèé ïîêàзíèê ïîïåðåäíüîãî 
ðîêó. Íå äèâëÿ÷èñü íà òå, щî â ñòðóêòóð³ îïåðà-
ö³é з ïëàò³æíèìè êàðòàìè щå зíà÷íîю ì³ðîю ïå-
ðåâàæàюòü îïåðàö³ї з îòðèìàííÿ ãîò³âêè, ïèòîìà 
âàãà бåзãîò³âêîâèх ðîзðàхóíê³â ïîñòóïîâî зб³ëü-
шóєòüñÿ: зà îбñÿãîì – äî 17,4% ó 2013 ðîö³ ïðîòè 
12,3% ó 2012 ðîö³; зà ê³ëüê³ñòю îïåðàö³é – äî 
43,6% ó 2013 ðîö³ ïðîòè 32,4% ó 2012 ðîö³ [1]. 

Ç âèщåíàâåäåíîãî âæå ìîæåìî зðîбèòè âèñíî-
âîê, щî íàðîñòàííÿ ìàñшòàб³â îïåðàö³é з âèêî-
ðèñòàííÿì ïëàò³æíèх êàðòîê íà ñüîãîäí³ âèìàãàє 
зàïðîâàäæåííÿ єäèíîї ñèñòåìè ðèзèê-ìåíåäæìåí-
òó â óêðàїíñüêèх бàíêàх, ÿêà бóëà б ñïðÿìîâàíà 
ñàìå íà âèÿâëåííÿ ³ ì³í³ì³зàö³ю âñ³х îñíîâíèх âè-
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ä³â êàðòêîâîãî ðèзèêó ³ зìåíшåííÿ âòðàò â³ä éîãî 
ìîæëèâîї ðåàë³зàö³ї. 

Яê ïðàâèëî, äî ïðîöåñó âèêîðèñòàííÿ ïëàò³æ-
íèх êàðòîê ïðè÷åòí³ ð³зí³ ñóб’єêòè ðèíêó. Â³ä 
шàхðàéñüêèх îïåðàö³é з ïëàñòèêîâèìè бàíê³â-
ñüêèìè êàðòêàìè, â ïåðшó ÷åðãó, ñòðàæäàюòü 
êë³єíòè бàíê³â, зàзíàю÷è ф³íàíñîâèх збèòê³â, à 
òàêîæ ñàì³ бàíêè, ÿê³ âòðà÷àюòü íå ëèшå ãðîш³, 
à é ðåïóòàö³ю.

Íà íàшó äóìêó, âàðòî зä³éñíèòè ðîзïîä³ë âñ³х 
ìîæëèâèх âòðàò, ÿê³ íàïðÿìó зàëåæàòü â³ä ä³é 
ó÷àñíèê³â ðèíêó êàðòêîâîãî îбñëóãîâóâàííÿ, íà 
òðè ãðóïè:

à) ðèзèê з³ ñòîðîíè åì³òåíòà (бàíêó): âèïóñê 
ïàðàëåëüíèх êàðòîê íà îäíîãî êë³єíòà; íåïðàâî-
ì³ðíå ðåãëàìåíòóâàííÿ àâòîðèзàö³éíîãî ë³ì³òó; 
íåäîòðèìàííÿ âèìîã ïëàò³æíîї ñèñòåìè ñòîñîâíî 
îфîðìëåííÿ ïëàòåæ³â ÷è ïåðåäà÷³ äàíèх;

б) ðèзèê з³ ñòîðîíè êë³єíòà-êîðèñòóâà÷à, ÿêèé 
ïåðåäбà÷àє ÿê ïðàâèëî, ðèзèê âòðàòè êîшò³â з ðà-
хóíêó: ñïèñàííÿ êîшò³â зà ðàхóíêîì êë³єíòà зà 
ï³äðîбëåíèìè òà âòðà÷åíèìè ïëàò³æíèìè êàðòêà-
ìè; íåñâîє÷àñíå зâåðíåííÿ êë³єíòà äî бàíêó з ïðè-
âîäó âòðà÷åíîї êàðòêè; ðîзïîâñюäæåííÿ êîíф³äåí-
ö³éíîї êë³єíòñüêîї ³íфîðìàö³ї ñåðåä òðåò³х îñ³б;

â) ðèзèê з³ ñòîðîíè åêâàéðà (òîðãîâöÿ): îâåð-
äðàфò зà ðàхóíêîì êë³єíòà, щî âèíèê ó ðåзóëüòàò³ 
íåзàêîííèх ä³é êë³єíòà ïðè ìàñîâèх îïåðàö³ÿх ó 
òîðãîâåëüí³é ìåðåæ³ зà êàðòêîю íèæ÷å àâòîðèзà-
ö³éíèх ë³ì³ò³â òîðãîâèх òî÷îê; ÷àñòà зì³íà ðîбî-
÷èх êàäð³â òà â³äìîâà â³ä ïðîâåäåííÿ ³íñòðóêòàæó 
ïî ðîбîò³ з ïëàò³æíèìè êàðòêàìè; â³äìîâà â³ä зà-
ñòîñóâàííÿ åëåìåíòàðíèх ìåòîä³â ïåðåâ³ðêè ÿêîñ-
ò³ òà ñïðàâæíîñò³ ïëàò³æíèх êàðòîê [6].

Íà æàëü, зб³ëüшåííÿ ê³ëüêîñò³ êàðòêîâèх îïå-
ðàö³é ³ ê³ëüêîñò³ їх âëàñíèê³â ñïðè÷èíèëî îäíî-
÷àñíå зб³ëüшåííÿ ³ ÷èñëà âèïàäê³â шàхðàéñòâà з 
êàðòêàìè, à їхí³é хàðàêòåð ñòàâ б³ëüш âèòîí÷å-
íèì. Îñîбëèâîї àêòóàëüíîñò³ öå ïèòàííÿ íàбóëî â 
Уêðàїí³ òà êðàїíàх СÍД, äå ð³âåíü шàхðàéñòâà з 
ïëàñòèêîâèìè êàðòàìè зíà÷íî ïåðåâèщóє íàâ³òü 
ñåðåäí³ ïîêàзíèêè ïî ñâ³òó ÿê ïî â³äíîшåííю äî 
åì³òåíòà, òàê ³ ïî â³äíîшåííю äî åêâàéðà. Çîêðå-
ìà, ó ì³æíàðîäí³é ïðàêòèö³ ä³ї з зàãóбëåíèìè òà 
âêðàäåíèìè êàðòàìè ìàюòü íàéб³ëüшó ïèòîìó 
âàãó â ñòðóêòóð³ шàхðàéñòâà: íà їхíю ÷àñòêó зà-
зâè÷àé ïðèïàäàє б³ëüшå 50% âèïàäê³â шàхðàé-
ñòâà з бàíê³âñüêèìè êàðòêàìè.

Åíäðю Хåëäåéí, êåð³âíèê â³ää³ëó ф³íàíñîâîї 
ñòàб³ëüíîñò³ Бàíêó Àíãë³ї, ñòâåðäæóâàâ, щî íàé-
б³ëüш³ 5 бàíê³â Âåëèêîбðèòàí³ї бîÿòüñÿ ê³бåðзëî-
÷èí³â íàâ³òü б³ëüшå, í³æ бîðãîâîї êðèзè. Çà éîãî 
ñëîâàìè, ñèñòåìà зàхèñòó â³ä хàêåðñüêèх àòàê ó 
бàíê³âñüêîìó ñåêòîð³ äîñ³ ïåðåбóâàє â зàðîäêîâîìó 
ñòàí³: «ф³íàíñèñòè б³ëüшå äбàëè ïðî ë³êâ³äí³ñòü, 
àí³æ ïðî бåзïåêó» [5]. Çà åêñïåðòíèìè îö³íêàìè, 
щîð³÷í³ âòðàòè â³ä шàхðàéñòâà, зîêðåìà, з бàíê³â-
ñüêèìè êàðòàìè â ñâ³ò³ ñÿãàюòü 10-12 ìëðä. äîë. 
Чàñòêîâî îö³íюâàííÿ òà ðåãóëюâàííÿ êàðòêîâèх 
ðèзèê³â зä³éñíює Єâðîïåéñüêà ãðóïà з бåзïåêè 
бàíêîìàò³â (EAST).

Щî ñòîñóєòüñÿ бàíêîìàòíèх шàхðàéñòâ, зîêðå-
ìà ó єâðîïåéñüêèх êðàїíàх, òî, зà äàíèìè EAST 
(European ATM Security Team), ÷ëåíîì ÿêîї, ñåðåä 
³íшèх 29 êðàїí Єâðîïè ³з зàãàëüíèì ðîзì³щåí-
íÿì 619 603 бàíêîìàò³â, є ³ Уêðàїíñüêà Àñîö³à-
ö³ÿ «ÅÌÀ», ïðîòÿãîì 2013 ð. âèïàäêè ãîò³âêîâîãî 
òðàï³íãó зб³ëüшèëèñÿ, â òîé ÷àñ ÿê ÷èñëî âè-
ïàäê³â ñê³ì³íãó òà îбñÿã âòðàò â³ä бàíêîìàòíèх 
шàхðàéñòâ зíèзèëèñÿ. Уñüîãî ê³ëüê³ñòü ³íöèäåí-
ò³â бàíêîìàòíèх шàхðàéñòâ зíèзèëàñÿ íà 6% – з 
22450 ó 2012 ðîö³ äî 21346 ó 2013 ðîö³ (ðèñ. 1).
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Ðèñ. 1. Äèíàì³êà ê³ëüêîñò³ çàðåºñòðîâàíèõ EAST 
³íöèäåíò³â òà çáèòê³â â³ä áàíêîìàòíèõ øàõðàéñòâ  

ó 2010-2013 ðð.
Джåðåëî: ðîçðîбëåíî àâòîðàмè çà äàíèмè [9]

Ê³ëüê³ñòü âèïàäê³â ñê³ì³íãó ó 2012-2013 ðð. 
зíèзèëàñÿ íà 26% äî íàéíèæ÷îãî ð³âíÿ щå  
з 2009 ðîêó. Сóìàðíà âåëè÷èíà збèòê³â зìåíшèëà-
ñÿ íà 6,5% з 265 ìëí. єâðî äî 248 ìëí. єâðî [9].

Щîäî зàãàëüíèх òåíäåíö³é, òî ó 2013 ðîö³ ê³ëü-
ê³ñòü âèïàäê³â ñê³ì³íãó òà îбñÿã âòðàò â³ä íüîãî 
зíèзèëèñÿ ïî âñ³é Єâðîï³ â ö³ëîìó, àëå â îêðå-
ìèх êðàїíàх ñïîñòåð³ãàëîñÿ їх зб³ëüшåííÿ (³íîä³ 
äîñèòü зíà÷íå). Çàâäÿêè îïåðàòèâíîìó îбì³íó ³í-
фîðìàö³єю òà ñòàòèñòèêîю ÷ëåíè EAST ìàëè зìî-
ãó íàäàâàòè îäèí îäíîìó äîïîìîãó äëÿ âèð³шåííÿ 
âèíèêàю÷èх зàãðîз ³ ïðîãíîзóâàííÿ òåíäåíö³é. 
У 2013 ðîö³ ê³ëüê³ñòü ф³зè÷íèх àòàê íà бàíêîìàòè 
зб³ëüшèëàñÿ íà 9,5% ïîð³âíÿíî з 2012 ðîêîì – з 
1920 äî 2102 ³íöèäåíò³â (ðèñ. 2), хî÷à â ñåðåäíüî-
ìó îö³íåí³ âòðàòè ãðîшîâèх êîшò³â âíàñë³äîê ïî-
ãðàбóâàíü бàíêîìàò³â зðîñëè íà 24% – â³ä 19 ìëí. 
єâðî ó 2012 ðîö³ äî 23 ìëí. єâðî ó 2013 ðîö³ [9].
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Ðèñ. 2. Äèíàì³êà ê³ëüêîñò³ çàðåºñòðîâàíèõ EAST 
ф³çè÷íèõ àòàê íà áàíêîìàòè òà ñóìàðíà âåëè÷èíà 

çáèòê³â ó 2010-2013 ðð.
Джåðåëî: ðîçðîбëåíî àâòîðàмè çà äàíèмè [9]

Пðåäñòàâëåí³ äàí³ ñâ³ä÷àòü, щî зàãàëîì ñè-
òóàö³ÿ â ì³æíàðîäíîìó ïëàò³æíîìó ñåðåäîâèщ³ 
є â äåÿê³é ì³ð³ äîñèòü íåîäíîзíà÷íîю òà âèìà-
ãàє б³ëüш äåòàëüíîãî àíàë³зó з бîêó â³äïîâ³äíèх 
êîíòðîë³íãîâèх îðãàí³â.

Çà ³íфîðìàö³єю Íàö³îíàëüíîãî бàíêó Уêðàїíè, 
â бàíê³âñüê³é ñèñòåì³ Уêðàїíè íàéб³ëüш ðîзïî-
âñюäæåíèìè є íàñòóïí³ âèäè ê³бåðзëî÷èí³â ó ñфå-
ð³ êàðòêîâîãî б³зíåñó:

1) бàíêîìàòíå шàхðàéñòâî: ñê³ì³íã – âèãî-
òîâëåííÿ, збóò òà âñòàíîâëåííÿ íà бàíêîìàòè 
ïðèñòðîїâ з÷èòóâàííÿ/êîï³юâàííÿ ³íфîðìàö³ї з 
ìàãí³òíîї ñìóãè ïëàò³æíîї êàðòêè òà îòðèìàííÿ 
П²Í-êîäó äî íåї; âèêîðèñòàííÿ «б³ëîãî ïëàñòèêó» 
äëÿ «êëîíóâàííÿ» (ï³äðîбêè) ïëàò³æíîї êàðòêè òà 
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зíÿòòÿ ãîò³âêè â бàíêîìàòàх; Transaction Reversal 
Fraud – âòðó÷àííÿ â ðîбîòó бàíêîìàòó ïðè ïðî-
âåäåíí³ îïåðàö³é з âèäà÷³ ãîò³âêè, ÿêå зàëèшàє 
íåзì³ííèì бàëàíñ êàðòêîâîãî ðàхóíêó ïðè фàê-
òè÷íîìó îòðèìàíí³ ãîò³âêè зëîâìèñíèêîì; Cash 
Trapping – öå зàêëåюâàííÿ äèñïàíñåðó бàíêîìàòà 
äëÿ ïðèñâîєííÿ зëîâìèñíèêîì ãîò³âêè, ÿêà бóëà 
ñïèñàíà з êàðòêîâîãî ðàхóíêó зàêîííîãî äåðæàòå-
ëÿ êàðòêè [8];

2) шàхðàéñüê³ îïåðàö³ї â òîðã³âåëüíî-ñåðâ³ñíèх 
ìåðåæàх: óêëàäàííÿ ф³êòèâíèх óãîä òîðãîâåëü-
íîãî åêâàéðèíãó äëÿ îбñëóãîâóâàííÿ ï³äðîбëåíèх 
ïëàò³æíèх êàðòîê; âèêðàäåííÿ ðåêâ³зèò³â ïëàò³æ-
íèх êàðòîê, ó òîìó ÷èñë³ òàêîæ ³з зàñòîñóâàííÿì 
òåхí³÷íèх зàñîб³â їх «êëîíóâàííÿ»; îïåðàö³ї íà 
ñóìó íèæ÷å âñòàíîâëåíîãî ë³ì³òó бåз ïðîâåäåííÿ 
àâòîðèзàö³ї; âèêîðèñòàííÿ ó ПС âòðà÷åíèх/âèêðà-
äåíèх/ï³äðîбëåíèх ïëàò³æíèх êàðòîê;

3) шàхðàéñòâî â ìåðåæ³ ²íòåðíåò: âèêðàäåííÿ 
ðåêâ³зèò³â ïëàò³æíèх êàðòîê; ïðîâåäåííÿ îïå-
ðàö³é ³з âèêîðèñòàííÿì âèêðàäåíèх ðåêâ³зèò³â 
ïëàò³æíèх êàðòîê; ä³ÿëüí³ñòü щîäî ñòâîðåííÿ 
ïðîãðàìíèх зàñîб³â äëÿ âèêðàäåííÿ ðåêâ³зèò³â 
ïëàò³æíèх êàðòîê (ф³шèíã – ñòâîðåííÿ ф³êòèâ-
íèх WEB-ñàéò³â òà зä³éñíåííÿ фàëüñèф³êîâàíîї 
³íфîðìàö³éíîї ðîзñèëêè ïîâ³äîìëåíü, ïîшèðåííÿ 
êîìï’юòåðíèх â³ðóñ³â òà òðîÿíñüêèх ïðîãðàì, ïå-
ðåхîïëåííÿ òðàф³êó òîщî).

4) шàхðàéñüê³ ñхåìè â ñèñòåìàх äèñòàíö³éíîãî 
бàíê³âñüêîãî îбñëóãîâóâàííÿ (äàë³ – ДБÎ): âïðî-
âàäæåííÿ êîìï’юòåðíèх â³ðóñ³â òà òðîÿíñüêèх 
ïðîãðàì äëÿ ïðèхîâàíîãî ïåðåхîïëåííÿ óïðàâ-
ë³ííÿ ПÊ êë³єíòà з âñòàíîâëåíèì ïðîãðàìíèì зà-
бåзïå÷åííÿì ДБÎ (â³ðóñè òèïó Gamker ³ Carberp, 
бàíê³âñüê³ òðîÿíè äëÿ êðàä³æêè ³íфîðìàö³ї 
(Neverquest)); â³äêðèòòÿ ðàхóíê³â, ïðîâåäåííÿ íå-
ñàíêö³îíîâàíèх îïåðàö³é òà îòðèìàííÿ ãîò³âêè 
â ðåзóëüòàò³ íåïðàâîì³ðíèх îïåðàö³é ó ñèñòåìàх 
ДБÎ; íåзàêîííå îäåðæàííÿ ïëàòåæ³â â³ä зàêîð-
äîííèх â³äïðàâíèê³â ÷åðåз ì³æíàðîäíó ñèñòåìó 
SWIFT âíàñë³äîê âòðó÷àííÿ ó ðîбîòó êîìï’юòåð³â 
òà êë³єíòñüêèх ñèñòåì ДБÎ зàêîðäîííèх бàíê³â.

Â³ò÷èзíÿí³ ðåàë³ї íà ñüîãîäí³ ðåïðåзåíòóюòü 
íàì ëèшå ïîñèëåííÿ íåãàòèâíèх òåíäåíö³é, à 
âèíàх³äëèâ³ñòü ó ðåàë³зàö³ї шàхðàéñüêèх îïå-
ðàö³é ñïðàâä³ âðàæàє. Îñü ëèшå îêðåì³ фàêòè: 
Уêðàїíñüêà ì³æбàíê³âñüêà àñîö³àö³ÿ ÷ëåí³â ïëà-
ò³æíèх ñèñòåì ÅÌÀ ðîзì³ñòèëà ³íфîðìàö³ю ïðî 
òå, щî â ñ³÷í³-âåðåñí³ 2013 ðîêó бóëî зðîбëåíî  
257 ñïðîб ñïèñàííÿ êîшò³â з ðàхóíê³â êë³єí-
ò³â бàíê³â (їх зàãàëüíà ñóìà 108,7 ìëí. ãðí.),  
ó 2012 ðîö³ òàêèх ñïðîб бóëî 179 (150,1 ìëí. ãðí.), 
â 2011 ðîö³ – âñüîãî ш³ñòü (14,9 ìëí. ãðí.) [8]. Òà-
êîæ ÌÂС Уêðàїíè бóëî îïóбë³êîâàíî ³íфîðìàö³ю 
щîäî ê³ëüêîñò³ зëî÷èííèх òðàíñàêö³é ó 2013 ðîö³, 
зîêðåìà ïðîòÿãîì öüîãî ïåð³îäó ïðàâîîхîðîíí³ îð-
ãàíè зàф³êñóâàëè 270 ñïðîб зëîìó ñèñòåì ДБÎ íà 
ñóìó ïîíàä 100 ìëí. ãðí. ²з зàðåєñòðîâàíèх ñïè-
ñàíü íà 67 ìëí. ãðí. âäàëîñÿ зàбëîêóâàòè ³ ïîâåð-
íóòè бëèзüêî 47 ìëí. ãðí. [2].

Пðîòÿãîì êâ³òíÿ òà æîâòíÿ 2013 ðîêó бëèзü-
êî 30 бàíê³â â îäèí äåíü ï³ääàëèñÿ ñèñòåìíèì 
ìàñîâàíèì ê³бåðàòàêàì òèïó «â³äìîâà â³ä îб-
ñëóãîâóâàííÿ» (DDoS-àòàêè), â ðåзóëüòàò³ ÿêèх 
êë³єíòè бàíê³â íå ìîãëè ñêîðèñòàòèñÿ ñåðâ³ñà-
ìè äèñòàíö³éíîãî бàíê³âñüêîãî îбñëóãîâóâàííÿ 
â³ä äåê³ëüêîх ãîäèí äî äåê³ëüêîх äí³â [2]. Îäíà 
òàêà DDoS-àòàêà îбхîäèòüñÿ шàхðàÿì ïðèбëèзíî  
â 100 òèñ. ãðí. Çà ñëîâàìè íà÷àëüíèêà â³ää³ëó ïðî-
òèä³ї ê³бåðзàãðîзàì ПУÌБ Îëåêñàíäðà Òðåòÿêà, ó 
äðóãîìó ï³âð³÷÷³ 2013 ðîêó ïîð³âíÿíî з ïåðшèì 
ê³ëüê³ñòü зàф³êñîâàíèх ê³бåðàòàê зб³ëüшèëàñÿ íà 

40% [2]. Пðîòå âæå ï³ñëÿ ïåðшîї òàêîї àòàêè â 
êâ³òí³ б³ëüш³ñòü бàíê³â ïîñèëèëè зàãàëüí³ åëåìåí-
òè зàхèñòó ïîзàбàíê³âñüêîãî ñåðåäîâèщà. Íà ö³ зà-
хîäè óêðàїíñüê³ ф³íóñòàíîâè âèòðàòèëè бëèзüêî 
3 ìëí. ãðí., îäíàê зðîзóì³ëî, щî öèх êîшò³â íà 
ñüîãîäí³ âñå îäíî íåäîñòàòíüî äëÿ íàäàííÿ ïîâíîї 
ãàðàíò³ї êë³єíòàì щîäî зàхèñòó їх êîшò³â òà îñî-
бèñòîї ³íфîðìàö³ї, îñê³ëüêè ÷àñ íå ñòîїòü íà ì³ñö³ 
³ з’ÿâëÿюòüñÿ âñå íîâ³ ñïîñîбè, ÿê³, íà æàëü, äîïî-
ìàãàюòü зëîâìèñíèêàì б³ëüш ìàéñòåðíî îбхîäèòè 
íàÿâí³ îбìåæåííÿ ³ ñèñòåìè бåзïåêè.

Çà ³íфîðìàö³єю ïðåñ-ñëóæбè ÌÂС ó 2013 ðîö³ 
бóëî âèÿâëåíî бëèзüêî 160 ñê³ì³íãîâèх ïðèñòðîїâ 
íà бàíêîìàòàх, â 2012 ð. – 73, ó 2011 ð. – 45. 
Çîêðåìà зà äàíèìè Уêðàїíñüêîї ì³æбàíê³âñüêîї 
àñîö³àö³ї ÷ëåí³â ïëàò³æíîї ñèñòåìè ÅÌÀ ó äðó-
ãîìó êâàðòàë³ 2013 ð. бóëè âèÿâëåí³ ñê³ì³íãîâ³ 
ïðèñòðîї ïî ðÿäó ðåã³îí³â Уêðàїíè: ó ì. Êèїâ –  
100 шò., ó ì. Êðèâèé Ð³ã – 18 шò., â Îäåñüê³é 
îбë. – 14 шò., ó Дí³ïðîïåòðîâñüêó – 11 шò.,  
ó Çàïîð³зüê³é îбë. – 8 шò., ó ì. Чåðí³âö³ – 8 шò., 
ó ì. Хàðê³â – 2 шò., ó Дîíåöüê³é îбë. – 2 шò. [8]

Яêщî æ ãîâîðèòè ïðî êîíêðåòí³ âèïàäêè â ðîз-
ð³з³ óêðàїíñüêèх бàíê³â, ö³ ïðèñòðîї бóëè зàф³êñî-
âàí³: ПÀÒ «Уêðñèббàíê» – 1 шò., ÀÒ «Сбåðбàíê 
Ðîñ³ї» – 1 шò., ПÀÒ ÀБ «П³âäåííèé» – 1 шò., ПÀÒ 
ÊБ «Íàäðà» – 1 шò., ÀÒ бàíê «Ф³íàíñè òà êðå-
äèò» – 2 шò., ПÀÒ «Ì³ñüêèé êîìåðö³éíèé бàíê» –  
2 шò., ПÀÒ «Уêðåêñ³ìбàíê» – 3 шò., ПÀÒ «VAB 
Бàíê» – 3 шò., ПÀÒ «Бàíê Ê³ïðó – 4 шò., ПÀÒ 
«Уêð³íбàíê» – 5 шò., ПÀÒ «Уêðñîöбàíê» – 7 шò., 
ПÀÒ ÊБ «Пðàâåêñ-Бàíê» – 9 шò., ПÀÒ «Ðàéффàé-
зåí Бàíê Àâàëü» – 10 шò., ПÀÒ «ПðèâàòБàíê» –  
101 шò. [8].

Àíàë³з â³ò÷èзíÿíèх òåíäåíö³é ñïðàâä³ íå зàëè-
шàє ñóìí³â³â ó òîìó, щî шèðîêîìàñшòàбíå âïðî-
âàäæåííÿ ñèñòåìè ðîзðàхóíê³â íà îñíîâ³ êàðò-
êîâèх ïëàò³æíèх зàñîб³â є îñîбëèâî âàæëèâèì â 
óìîâàх ïîñò³éíîãî зðîñòàííÿ ÷àñòêè ò³íüîâîãî ñåê-
òîðà åêîíîì³êè, ð³âíÿ äîëàðèзàö³ї, шèðîêî ðîзïî-
âñюäæåíîãî íåбàæàííÿ íàñåëåííÿ òðèìàòè ñâîї 
зàîщàäæåííÿ íà ðàхóíêàх ó бàíê³âñüêèх óñòàíî-
âàх, зíà÷íîãî óíèêíåííÿ â³ä ñïëàòè ïîäàòê³â òà 
зàãàëüíîї íåäîâ³ðè äî бàíê³â íà òë³ ïîшèðåííÿ ñî-
ö³àëüíî-åêîíîì³÷íèх òà ïîë³òè÷íèх ïðîбëåì.

Îäíàê âñå æ є î÷åâèäíèì ³ òîé фàêò, щî ïðî-
бëåìà âèíèêíåííÿ ðèзèê³â ïðè ïðîâåäåíí³ îïåðà-
ö³é з ïëàñòèêîâèìè êàðòêàìè â ïðàêòèö³ óêðàїí-
ñüêèх бàíê³â âñå æ зàëèшàєòüñÿ äóæå àêòóàëüíîю 
é ïîòðåбóє ÿêîìîãà шâèäшîãî âèð³шåííÿ ÷åðåз 
ðåàë³зàö³ю êîìïëåêñíîї ñèñòåìè ÿê³ñíèх зàхîä³â 
òà ïðèéîì³â êàðòêîâîãî êîíòðîë³íãó.

Â зàãàëüíîìó óïðàâë³ííÿ ðèзèêàìè ïðè åì³ñ³ї 
ïëàò³æíèх êàðòîê зâîäèòüñÿ äî ì³í³ì³зàö³ї âïëè-
âó ðèзèêîâèх фàêòîð³â âèêîðèñòàííÿ бàíê³âñüêèх 
êàðòîê íà ïðèбóòêîâ³ñòü б³зíåñó â ö³ëîìó. Уïðàâ-
ë³ííÿ êàðòêîâèìè ðèзèêàìè ïðè îбñëóãîâóâàíí³ 
òîðãîâî-ñåðâ³ñíîї ìåðåæ³ (åêâàéðèíã) ïîëÿãàє â 
ðåàë³зàö³ї êîìïëåêñó îðãàí³зàö³éíèх ³ òåхíîëîã³÷-
íèх ïðîöåäóð, ñïðÿìîâàíèх íà îбìåæåííÿ ìîæ-
ëèâîñò³ ïðîâåäåííÿ íåñàíêö³îíîâàíèх ïëàòåæ³â òà 
ñòâîðåííÿ ñò³éêîãî íåïðèâàбëèâîãî ³ì³äæó òîðãî-
âî-ñåðâ³ñíîї ìåðåæ³ бàíêó ó шàхðàїâ.

Â Уêðàїí³ зíà÷íèé âêëàä â ðîзâèòîê óïðàâë³ííÿ 
êàðòêîâèìè ðèзèêàìè зðîбèëà Àñîö³àö³ÿ «EMA». 
Çàâäÿ÷óю÷è зóñèëëÿì Àñîö³àö³ї «ÅÌÀ» òà її ÷ëåí³â 
ñï³ëüíî з Уêðàїíñüêèì Пðîöåñèíãîâèì Цåíòðîì бóëî 
ðîзðîбëåíî ñèñòåìó ì³æбàíê³âñüêîãî îбì³íó бàíê³â-
ñüêîю ³íфîðìàö³єю «Exchange-OnLine»; óñï³шíî 
ðåàë³зîâóєòüñÿ щîð³÷íà ïðîãðàìà ïðåì³юâàííÿ êà-
äðîâèх ñïåö³àë³ñò³â ï³äðîзä³ë³â ðèзèê-ìåíåäæìåíòó 
бàíê³â òà ïðàâîîхîðîííèх îðãàí³â; òàêîæ â³äбóâà-
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єòüñÿ ïðîâåäåííÿ щîêâàðòàëüíèх зàñ³äàíü Фîðóìó з 
бåзïåêè ðîзðàхóíê³â ³ îïåðàö³é з ïëàò³æíèìè êàðò-
êàìè òà ³íш³ ð³зíîìàí³òí³ ïðîöåäóðè.

Àëå, зâàæàю÷è íà òå, щî ö³ ðèзèêè є 
íåâ³ä’єìíîю ñêëàäîâîю êàðòêîâîãî б³зíåñó, òî, 
â³äïîâ³äíî, äëÿ їх зìåíшåííÿ òà ïîäàëüшîãî óñó-
íåííÿ бàíê³âñüêèì óñòàíîâàì ñë³ä зàбåзïå÷èòè ðå-
àë³зàö³ю ñèñòåìè òàêèх âíóòð³шí³х зàхîä³â:

1) äëÿ зìåíшåííÿ ðèзèê³â з³ ñòîðîíè åì³òåí-
òà (бàíêó): êâàë³ф³êîâàíî îðãàí³зîâóâàòè ïðîöå-
ñè óïðàâë³ííÿ ðèзèêîâîю ñèòóàö³єю; фîðìóâàòè 
ñòðàхîâ³ фîíäè зà ðàхóíîê âëàñíèх êîшò³â àбî 
êîшò³â êë³єíò³â; зä³éñíюâàòè ïîñò³éíèé îïåðàòèâ-
íèé êîíòðîëü â càìîìó бàíêó òà íàëàãîäæóâàòè 
ïîзàïëàíîâ³ ïåðåâ³ðêè; âèêîðèñòîâóâàòè ïðîöåäó-
ðó íå зíèæóâàëüíîãî зàëèшêó зà êàðòêîâèì ðà-
хóíêîì; зä³éñíюâàòè ïîñò³éíå òåñòóâàííÿ òà âè-
б³ðêîâó ïåðåâ³ðêó ïåðñîíàëó.

2) äëÿ зìåíшåííÿ ðèзèê³â з³ ñòîðîíè êë³єíòà-
êîðèñòóâà÷à: ñòâîðèòè â бàíê³âñüê³é ñèñòåì³ єäè-
íó зàхèщåíó бàзó äàíèх êîðèñòóâà÷³â ïëàò³æíèх 
êàðòîê; зä³éñíюâàòè ïîñòóïîâå óäîñêîíàëåííÿ 
âñ³х ñèñòåì ìîí³òîðèíãó; âïðîâàäæóâàòè åфåêòèâ-
í³ ²Ò-òåхíîëîã³ї зàбåзïå÷åííÿ бåзïåêè бåзãîò³âêî-
âèх ðîзðàхóíê³â [4, ñ. 48].

3) äëÿ зìåíшåííÿ ðèзèê³â з³ ñòîðîíè åêâàé-
ðà (òîðãîâöÿ): ðàзîì з ì³ñöåâèìè â³ää³ëåííÿìè 
зâ’ÿзêó зàбåзïå÷èòè бàíêîìàòè òà POS-òåðì³íàëè 
íàä³éíèìè ë³í³ÿìè зâ’ÿзêó; зàбåзïå÷åííÿ ö³ëîäî-
бîâîї àâòîðèзàö³ї ïëàòåæ³â зà êàðòêàìè; â÷àñíå 
ñêëàäàííÿ òà ðîзñèëêà ñòîï-ëèñò³â [4, ñ. 46].

Íàïðèêëàä, îäíèì з ³íñòðóìåíò³â зìåíшåííÿ 
ðèзèê³â êàðòêîâîãî б³зíåñó, щî ïîâ’ÿзàí³ з åëåê-
òðîííîю ïðèðîäîю îïåðàö³é/ òðàíñàêö³é â ðåæèì³ 
«îí-ëàéí», є âïðîâàäæåííÿ ñïåö³àë³зîâàíèх ñèñ-
òåì ìîí³òîðèíãó, щî âèêîðèñòîâóюòü òåхíîëîã³ї 
«ñîö³àëüíîї ³íæåíåð³ї» òà ïåðåäîâèх ³íфîðìàö³é-
íèх òåхíîëîã³é, ðåêîìåíäîâàíèх ì³æíàðîäíèìè 
ïëàò³æíèìè ñèñòåìàìè. Çîêðåìà, äëÿ ïðîãðàìíèх 
ñèñòåì, ÿê³ бóëî ñòâîðåíî фàх³âöÿìè Пðîöåñèíãî-
âîãî öåíòðó «Уêðàїíñüêà ф³íàíñîâà ìåðåæà», ðîз-
ðîбëåí³ åфåêòèâí³ êðèòåð³ї âèÿâëåííÿ ï³äîзð³ëèх 
òà/àбî шàхðàéñüêèх òðàíñàêö³é, зàñíîâàí³ íà ðå-
êîìåíäàö³ÿх VISA International Risk Management 
(зàñòîñóâàííÿ ìåòîä³â ñòàòèñòè÷íîãî àíàë³зó, íå-
ãàéíà ðåàêö³ÿ íà ïîä³ї, ñòàòèñòè÷íà îбðîбêà ïîòî-
êó òðàíзàêö³é з ìåòîю âèÿâëåííÿ зàêîíîì³ðíîñòåé 
â ïîâåä³íö³ êàðòîê, бàíêîìàò³â, òåðì³íàë³â зà âè-
зíà÷åíèìè ïàðàìåòðàìè). Ìîí³òîðèíã ïðè öüîìó 
зä³éñíюєòüñÿ зà äîïîìîãîю ñèñòåì «IFM», «Online 
Reporting» òà «UFN Acquirer GUARD» [7].

Òåхíîëîã³ї ìîí³òîðèíãó шàхðàéñüêèх îïåðàö³ї 
â öèх ñèñòåìàх íàäàюòüñÿ â äâîх ðåæèìàх:

– ðåæèì online – òóò ïîâ³äîìëåííÿ ïðî íåïðà-
âîì³ðíó òðàíзàêö³ю ïîñòóïàє бåзïîñåðåäíüî â³äïî-
â³äàëüí³é îñîб³ â бàíêó;

– ðåæèì offline – щîäåííà зâ³òí³ñòü ïî îïåðàö³-
ÿх ó â³äïîâ³äíîñò³ з âèìîãàìè ïëàò³æíèх ñèñòåì.

Â êîæí³é ³з âñ³х ñèñòåì înline-ìîí³òîðèíãó 
фóíêö³îíóє б³ëüшå 15 ïðàâèë. Пðàâèëà ìîí³òî-
ðèíãó ìîæóòü бóòè ðîзшèðåí³ з óðàхóâàííÿì âè-
ìîã бàíêó òà ñïåöèф³êè îбñëóãîâóâàííÿ êàðòîê.

Issuer Fraud Monitoring (IFM). IFM – öå off-
line-ñèñòåìà ìîí³òîðèíãó шàхðàéñüêèх òðàíзàê-
ö³é, ÿêà âêëю÷àє íåîбх³äíèé íàб³ð âèìîã ì³æ-
íàðîäíèх ïëàò³æíèх ñèñòåì äî ìîí³òîðèíãó 
шàхðàéñüêèх îïåðàö³é. Ìîí³òîðèíã зä³éñíюєòüñÿ 
шëÿхîì ïåðåâ³ðêè êîæíîї òðàíзàêö³ї зà âñòàíîâ-
ëåíèìè â ñèñòåì³ ïðàâèëàìè [7]. Пî зàê³í÷åííю 
б³зíåñ-äíÿ (îäèí ðàз íà äîбó) IFM фîðìóюòüñÿ зâ³-
òè, ÿê³ íàïðàâëÿюòüñÿ äî бàíêó з âèêîðèñòàííÿì 
ñïåö³àëüíèх зàñîб³â ïîшòîâîãî зâ’ÿзêó.

Online Reporting. Сèñòåìà Online Reporting зà-
бåзïå÷óє ìîí³òîðèíã ïîòîêó åì³òåíòñüêèх àâòîðè-
зàö³é íà ï³äîзðó â ïðîâåäåíí³ шàхðàéñüêèх îïåðà-
ö³é ïî ðÿäó âèзíà÷åíèх ïðàâèë. Online Reporting 
äîзâîëÿє â ðåæèì³ online ðîзñèëàòè ïîâ³äîìëåííÿ 
îïåðàòîðàì. П³ñëÿ ÷îãî îïåðàòîð ìîæå ïðèéíÿòè 
ð³шåííÿ ïðî зì³íó ñòàòóñó (бëîêóâàííÿ) êàðòè 
àбî ñàìîñò³éíî зàòåëåфîíóâàòè êë³єíòó äëÿ ï³ä-
òâåðäæåííÿ àбî ñïðîñòóâàííÿ шàхðàéñòâà. Òàêîæ 
îïåðàòîð ìàє ìîæëèâ³ñòü íà äåÿêèé ïåð³îä ÷àñó 
âíåñòè êàðòó êë³єíòà â ñòîï-ñïèñîê. Яêщî àâòîðè-
зàö³ÿ ïîòðàïëÿє ï³ä âèзíà÷åíèé êðèòåð³é ïðàâè-
ëà, ðåзóëüòàò ðîбîòè ñèñòåìè Online Reporting â³-
äîбðàæàєòüñÿ â ñèñòåì³ â³ääàëåíîãî äîñòóïó UFN 
Info â ðîзä³ë³ «Ìîí³òîðèíã» [7]. Çà äîïîìîãîю 
UFN Info îïåðàòîð ìîæå бà÷èòè âñ³ ïîïåðåäæåííÿ 
³ ïðàâèëà, зà ÿêèìè ñïîñòåð³ãàëîñÿ ñïðàöюâàííÿ 
ñèñòåìè, à òàêîæ âñòàíîâëює îбîâ’ÿзêîâó â³äì³òêó 
ïðî ïåðåãëÿä äàíîãî ïîïåðåäæåííÿ. 

UFN Acquirer GUARD. Cèñòåìà ìîí³òîðèíãó 
шàхðàéñüêèх òðàíзàêö³é UFN Acquirer GUARD 
â åêâàéєðñüê³é ìåðåæ³ бàíêó зàñòîñîâóєòüñÿ äëÿ 
ðåãóëÿðíîãî êîíòðîëю зà ìîæëèâèì ïåðåâèщåí-
íÿì ñóêóïíîñò³ ãðàíè÷íèх зíà÷åíü зà ÷³òêî âèзíà-
÷åíèìè êðèòåð³ÿìè. Âêàзàí³ ïîðîãîâ³ зíà÷åííÿ 
âñòàíîâëююòüñÿ äëÿ ïåâíèх ãðóï ï³äïðèєìñòâ, 
ÿê³ îб’єäíóюòüñÿ зà ³äåíòè÷í³ñòю ñфåð ä³ÿëüíîñò³. 
²ñíóє òðè ð³âí³ ïåðåâèщåííÿ: íèзüêå (L), ñåðåäíє 
(M) ³ âèñîêå (H), ïî êîæíîìó з ÿêèх âñòàíîâëю-
єòüñÿ â³äïîâ³äíà ðåàêö³ÿ ñèñòåìè [7].

Íîâèíêà íà óêðàїíñüêîìó ðèíêó – öå åëåêòðî-
íí³ ïðèñòðîї êëàñó Trust Screen, ÿê³ âèêîðèñòî-
âóюòüñÿ äëÿ зàïîб³ãàííÿ зëî÷èííîñò³ â ñфåð³ бåз-
ãîò³âêîâèх ðîзðàхóíê³â. Âîíè ìàюòü ñïåö³àëüíèé 
åêðàí äëÿ â³äîбðàæåííÿ ³íфîðìàö³ї ïëàò³æíîãî 
äîðó÷åííÿ. Цèфðîâèé ï³äïèñ íàêëàäàєòüñÿ зà äî-
ðó÷åííÿì â ñàìîìó ïðèñòðîї ³ ïîâåðòàєòüñÿ â êë³-
єíòñüêå ПÇ âæå ï³äïèñàíèì [1].

Âèñíîâêè ³ ïðîïîçèö³ї. Ç îãëÿäó íà зðîñòàю-
÷³ òåìïè ðîзâèòêó ðèíêó ïëàò³æíèх êàðòîê, ÿê³ 
â ñâîю ÷åðãó зóìîâëююòü ³ зíà÷íå íàðîñòàííÿ 
ìàñшòàб³â êàðòêîâîãî ðèзèêó, ìîæåìî зðîбè-
òè âèñíîâîê, щî зàбåзïå÷èòè зìåíшåííÿ ÷èñëà 
шàхðàéñüêèх îïåðàö³é з ïëàò³æíèìè êàðòêàìè â 
Уêðàїí³, ³ â òîìó ÷èñë³ зíà÷íîї ÷àñòêè ñóìàðíî-
ãî êàðòêîâîãî ðèзèêó, бàíêè ìîæóòü зà ðåàë³зàö³ї 
òàêèх зàхîä³â: шèðîêî зàñòîñîâóâàòè ³íфîðìàòèâ-
í³ åêðàíí³ зàñòàâêè â бàíêîìàòàх ³з зîбðàæåííÿì 
бàíêîìàòó (òåðì³íàëó) бåз ñòîðîíí³х ïðèñòðîїâ ³ 
åëåìåíò³â; ïðîâîäèòè êîìïëåêñíó ðîз’ÿñíюâàëüíó 
ä³ÿëüí³ñòü ñåðåä бàíê³âñüêèх ïðàö³âíèê³â (ñï³âðî-
б³òíèê³â ñëóæб бåзïåêè, ìîí³òîðèíãó, ³íêàñàòîð³â) 
щîäî âñ³х íàÿâíèх ïðîÿâ³â êàðòêîâîãî шàхðàéñòâà 
òà ìîæëèâèх ñïîñîб³â бîðîòüбè з íèì; ïðîâîäèòè 
ðåãóëÿðíèé îãëÿä бàíêîìàò³â íà ïðåäìåò íàÿâíîñ-
ò³ ñòîðîíí³х ïðåäìåò³â àбî ñë³ä³â їх âñòàíîâëåí-
íÿ; ðîзðîбèòè âíóòð³шí³ ñòàíäàðòè òà ïðîöåäóðè 
ðåàãóâàííÿ ïðè âèÿâëåíí³ ñòîðîíí³х ïðèñòðîїâ íà 
бàíêîìàòàх àбî ñë³ä³â їх âñòàíîâëåííÿ; âñòàíîâè-
òè êàìåðè â³äåî-ñïîñòåðåæåííÿ íà бàíêîìàòàх; 
âèêîðèñòîâóâàòè ïðîãðàìí³ ñïîñîбè âèÿâëåííÿ 
íàêëàäîê íà бàíêîìàòàх â ìîìåíò їх âñòàíîâëåí-
íÿ òà/àбî âèêîðèñòàííÿ; зàбåзïå÷åííÿ âèêîðèñ-
òàííÿ ó òåðì³íàëüíîìó îбëàäíàíí³ шèфðóâàííÿ 
з âèêîðèñòàííÿì àëãîðèòìó Triple DBS; ïîñò³éíå 
âïðîâàäæåííÿ ñåðåä êë³єíò³â ðîз’ÿñíюâàëüíîї ä³-
ÿëüíîñò³ щîäî äîòðèìàííÿ ïðàâèë бåзïåêè òà збå-
ðåæåííÿ êîíф³äåíö³éíîñò³ ïðè êîðèñòóâàíí³ ïëà-
ò³æíèìè êàðòêàìè. Òàêîæ, â³ò÷èзíÿíèì бàíêàì 
íåîбх³äíî ïðèñêîðèòè ïðîöåñ ïåðåхîäó íà êàðòêî-
â³ ÷³ï-òåхíîëîã³ї [3]. Пðè âèêîðèñòàíí³, äëÿ ðîз-
ðàхóíê³â зà òîâàðè, ðîбîòè ÷è ïîñëóãè â ²íòåðíåò³, 



Â³ñíèê ÎÍÓ ³ìåí³ ². ². Ìå÷íèêîâà. 2014. Ò. 19. Âèï. 2/5

122

÷³ïîâèх (EMV-ñòàíäàðò) êàðòîê ïîòð³бíà їх ф³зè÷-
íà íàÿâí³ñòü ó îñîбè, щî íàìàãàєòüñÿ зä³éñíèòè 
òðàíзàêö³ю, íà â³äì³íó â³ä ïëàñòèêîâèх êàðòîê ³з 
ìàãí³òíîю ñìóæêîю, щî óíåìîæëèâëює ïðîâåäåí-
íÿ íåзàêîííèх îïåðàö³é.

П³äñóìîâóю÷è âñå âèщåñêàзàíå, ñë³ä â³äзíà÷è-
òè, щî âñ³ бåз âèíÿòêó бàíê³âñüê³ óñòàíîâè ïîâè-
íí³ ïîñò³éíî ìîí³òîðèòè ìîæëèâ³ñòü âèíèêíåííÿ 
бóäü-ÿêèх âòðàò ïðè зä³éñíåíí³ âñ³х âèä³â åëåê-
òðîííèх ðîзðàхóíê³â, íàëåæíèì ÷èíîì îö³íюâàòè 
ð³âåíü ðèзèêîâîñò³ òà éìîâ³ðí³ñòü ðåàë³зàö³ї éìî-
â³ðíèх зàãðîз, ïðè öüîìó зàбåзïå÷óю÷è ä³єâ³ñòü 

ñèñòåìè ðèзèê-ìåíäæìåíòó щîäî ïîïåðåäæåííÿ 
òà ïðîòèä³ї ð³зíîãî ðîäó зëî÷èíàì àбî шàхðàé-
ñòâàì, ÿê³ ìîæóòü âèíèêíóòè ÿê ï³ä âïëèâîì зî-
âí³шí³х, òàê ³ âíóòð³шí³х ÷èííèê³â. Ðîзóì³ííÿ 
ðèзèê³â, щî âèíèêàюòü ïðè зä³éñíåíí³ åëåêòðî-
ííèх ðîзðàхóíê³â, зîêðåìà ðèзèê³â шàхðàéñòâà з 
ïëàò³æíèìè êàðòêàìè, òà ðåàë³зàö³ÿ åфåêòèâíîї 
ïîë³òèêè óïðàâë³ííÿ ðèзèêàìè, äàñòü зìîãó íå 
ò³ëüêè зàбåзïå÷èòè ф³íàíñîâó ñò³éê³ñòü ³ ñòàб³ëü-
íó ðîбîòó бàíê³â, à é ï³äâèщèòè äîâ³ðó íàñåëåííÿ 
äî бàíê³âñüêîãî ñåêòîðà Уêðàїíè зàãàëîì òà âñ³х 
фîðì êàðòêîâèх ðîзðàхóíê³â зîêðåìà. 
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ÎÑÎБÅÍÍÎÑÒÈ ПÐÎЯÂËÅÍÈЯ ÊÀÐÒÎЧÍÎÃÎ ÐÈÑÊÀ Â ÑФÅÐÅ БÀÍÊÎÂÑÊÎЙ 
ÄÅЯÒÅËÜÍÎÑÒÈ: МÅЖÄÓÍÀÐÎÄÍЫÅ ÀÑПÅÊÒЫ È ÎÒÅЧÅÑÒÂÅÍÍЫÅ ÐÅÀËÈÈ

Ðåçþìå
Â ñòàòüå àíàëèзèðóåòñÿ ñîñòîÿíèå ðыíêà ïëàòåæíых êàðò â Уêðàèíå, ðàññìàòðèâàюòñÿ âîïðîñы âîзíèê-
íîâåíèÿ ðèñêà îïåðàöèé ñ ïëàòåæíыìè êàðòàìè. Пðåäëàãàюòñÿ ìåðы ïî ìèíèìèзàöèè ðèñêîâ âñåх îñ-
íîâíых ó÷àñòíèêîâ êàðòî÷íых ðàñ÷åòîâ: эìèòåíòà, êëèåíòà-ïîëüзîâàòåëÿ, эêâàéåðà. Иññëåäóюòñÿ ñëó÷àè 
ìîшåííè÷åñòâà ñ ïëàòåæíыìè êàðòàìè è èíñòðóìåíòы ñíèæåíèÿ ðèñêîâ êàðòî÷íîãî бèзíåñà.
Êëþ÷åâыå ñëîâà: ïëàòåæíыå êàðòы, êàðòî÷íыé бèзíåñ, эìèòåíò, эêâàéåð, ñêèìèíã, ðèñêè.

Halitseyska Ju. M.
Leskiv O. M.
Ternopil National Economic University

PECULIARITIES OF THE EXPRESSION OF CARD RISK IN THE SPHERE 
OF BANKING ACTIVITY: INTERNATIONAL ASPECTS AND NATIONAL REALITIES

Summary
The state of the payment cards market in Ukraine is analyzed and the issues of risk appearance with payment 
cards are revealed in the article. The measures to minimize the issuer’s, client-user’s and acquirer’s risks 
are suggested. The cases of fraudulent transactions with payment cards and the instruments of card business 
risk reduction are investigated.
Key words: payment cards, card business, an issuer, a client-user, an acquirer, skimming, risks.


