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Жèâêî Ç. Á.
Лüâ³âñüêèé äåðæàâíèé óí³âåðñèòåò âíóòð³шí³х ñïðàâ

ФÎÐМÓÂÀÍÍЯ ÑÒÐÓÊÒÓÐÍÎЇ МÎÄÅË² ÑÈÑÒÅМÈ
ÅÊÎÍÎМ²ЧÍÎЇ БÅЗПÅÊÈ П²ÄПÐÈЄМÑÒÂÀ Â ÊÎÍÒÅÊÑÒ² ÊÎÍÒÐÐÎЗÂ²ÄÊÈ

У ñòàòò³ äîñë³äæåíî îñíîâí³ àñïåêòè фîðìóâàííÿ êîíòððîзâ³äêè, її зàâäàííÿ òà âàæëèâ³ñòü äëÿ åêîíîì³÷íîї 
бåзïåêè ï³äïðèєìñòâà. Çàïðîïîíîâàíî ñòðóêòóðíó ìîäåëü ñèñòåìè åêîíîì³÷íîї бåзïåêè ï³äïðèєìñòâà з ÷³òêèì 
зàзíà÷åííÿì ì³ñöÿ òà ðîë³ â í³é êîíòððîзâ³äêè, ³íфîðìàö³éíîãî зàбåзïå÷åííÿ òà ìîí³òîðèíãó.
Êëþ÷îâ³ ñëîâà: ñèñòåìà åêîíîì³÷íîї бåзïåêè ï³äïðèєìñòâà (СÅБП), åêîíîì³÷íà ðîзâ³äêà, ðîзâ³äóâàëüíà ä³ÿëüí³ñòü, 
êîíòððîзâ³äêà, ³íфîðìàö³éíå зàбåзïå÷åííÿ, ìîí³òîðèíã, ïåðñîíàë, ñëóæбà бåзïåêè ï³äïðèєìñòâà (СБП)

Ïîñòàíîâêà ïðîáëåìè. Ðîзâ³äóâàëüíà ä³ÿëü-
í³ñòü ñüîãîäí³ ïðîâîäèòüñÿ б³ëüш³ñòю â³ò÷èзíÿíèх 
ï³äïðèєìñòâ, à â³äòàê, ïîðó÷ ³з ïîòðåбîю îòðèìàí-
íÿ äîñòîâ³ðíîї ³íфîðìàö³ї ïðî êîíêóðåíòíå ñåðåä-
îâèщå, íå ìåíш àêòóàëüíîю ³ âàæëèâîю є ïðî-
бëåìà зàхèñòó âëàñíèх òàєìíèöü, òîбòî âèíèêàє 
ïðîбëåìà åфåêòèâíîãî фóíêö³îíóâàííÿ êîíòððîз-
â³äêè. Сàìå òîìó äîñë³äæåííÿ ö³єї ïðîбëåìàòèêè 
є àêòóàëüíèì òà âàæëèâèì äëÿ зàбåзïå÷åííÿ åêî-
íîì³÷íîї бåзïåêè бóäü-ÿêîãî б³зíåñó. 

Àíàë³ç îñòàíí³õ äîñë³äæåíü. Ç äàâí³х-äàâåí ³ 
äî íèí³ â ðîзâ³äö³ ³ñíóюòü ÷³òêî ñфîðìîâàí³ ïðèí-
öèïè, ÿê³ ³ ñüîãîäí³ є àêòóàëüíèìè òà âàðòèìè 
óâàãè, íåïîðóшíèìè òà îбîâ’ÿзêîâèìè. À ñàìå: 
ïðÿìîïðîïîðö³éíà зàëåæí³ñòü ì³æ збèðàííÿì ðîз-
â³äóâàëüíîї ³íфîðìàö³ї ïðî êîíêóðåíò³â, ïàðòíå-
ð³â, ïîñòà÷àëüíèê³â òîщî, ³ зàхèñòîì âëàñíîї бàзè 
äàíèх, щî ñêëàäàє êîìåðö³éíó òàєìíèöю. Çà âè-
зíà÷åííÿì Î. ²â÷åíêà «êîíòððîзâ³äêà – öå зàхèñò 
ñâîєї êîíф³äåíö³éíîї ³íфîðìàö³ї â³ä шïèãóíñòâà» 
[1]. Åêîíîì³÷íà êîíòððîзâ³äêà ñòàòóñ ëåã³òèìíîñò³ 
îòðèìàëà ëèшå ï³ñëÿ ðîзâèòêó ðèíêîâèх â³äíî-
ñèí. Сàìå ðèíîê зìóшóє ï³äïðèєìö³â íå ëèшå âè-
â÷àòè ä³ëîâ³ ñòîñóíêè з ïàðòíåðàìè, îñîбëèâîñò³ 
ï³äïèñàííÿ óãîä, íàì³ðè òà êîíòàêòè êîíêóðåíò³â, 
àëå é ïðèхîâóâàòè âëàñí³ ïëàíè, ïðîãðàìè ðîзâè-
òêó, зàбåзïå÷åííÿ ïåðñîíàëó. 

Сë³ä ïîãîäèòèñÿ з àâòîðîì, щî ÿê ³ â òðàäèö³é-
í³é êîíòððîзâ³äö³, зàïîб³ãàííÿ ðîзêðèòòю ñâîїх 
äæåðåë ³íфîðìàö³ї (íåхàé íàâ³òü ³ â³äêðèòèх), à 
òàêîæ ìåòîä³â збîðó ³íфîðìàö³ї äëÿ êîíêóðåíòíîї 
êîíòððîзâ³äêè є ïð³îðèòåòíèì зàâäàííÿì [1]. 

Îñîбëèâî ðîзâèíåíà öÿ ñèñòåìà â СШÀ, äå àìå-
ðèêàíñüê³ ñïåö³àë³ñòè з äàíîãî ïðîф³ëю ðîзðîбèëè 
ö³ëó íèзêó ìåòîäèê ³ òåхíîëîã³é зàхèñòó ÿê ðîз-
â³äóâàëüíèх äàíèх ïðî êîíêóðåíò³â, òàê ³ зàхèñòó 
êîìåðö³éíî âàæëèâîї ³íфîðìàö³ї â³ä âèêðàäåííÿ ³ 
ïðîñî÷óâàííÿ. Â³ò÷èзíÿí³ б³зíåñìåíè íà ïî÷àòêî-
âèх åòàïàх ñòâîðåííÿ ñëóæб бåзïåêè зàïîзè÷àëè 
äîñâ³ä зàх³äíèх фàх³âö³â з êîíêóðåíòíîї ðîзâ³äêè, 
òà îхî÷å зàëó÷àëè äî ðîбîòè êîëèшí³х ïðàö³âíè-
ê³â ÌÂС, ïðîêóðàòóðè òà СБУ. 

Пèòàííÿìè åêîíîì³÷íîї ðîзâ³äêè зàéìàëèñÿ ÿê 
â³ò÷èзíÿí³, òàê ³ зàðóб³æí³ íàóêîâö³, зîêðåìà: Г. 
Àíäðîщóê [3], À. Âàéñ [4, 5], Д. Гåðð³íã [6], Ì. 
Жèâêî[7, 8], П. Êðàéíєâ [3], À. Ìèòðîфàíîâ [9], 
À. Íåëàñà [7], Â. Яðî÷ê³í [10] òà бàãàòî ³íшèх, 
îäíàê ïèòàííÿ ñàìå êîíòððîзâ³äêè є ìàëî âèâ÷å-
íèìè ³ äîñë³äæåíèìè. 

Âèä³ëåííÿ íåâèð³øåíèõ ðàí³øå ÷àñòèí çàãàëü-
íîї ïðîáëåìè. Дëÿ òîãî, щîб ³íфîðìàö³ÿ, ÿêà íà-
ëåæèòü ï³äïðèєìñòâó, íàбóëà ï³äñòàâ äëÿ ïðàâîâî-
ãî зàхèñòó, її ñë³ä ïîäàòè ÿê â³äîìîñò³, щî ì³ñòÿòü 
êîìåðö³éíó òàєìíèöю òà êîíф³äåíö³éíó ³íфîðìà-
ö³ю, ÿê³ є âëàñí³ñòю ñóб’єêòà ãîñïîäàðñüêîї ä³ÿëü-
íîñò³. Цåé àñïåêò ÿê ïîëåãшóє ðîбîòó êîíòððîз-

â³äêè, òàê ³ óñêëàäíює, àäæå âèìàãàє âèêîíàííÿ 
ïåâíîї ïðîöåäóðè щîäî âèзíà÷åííÿ ³íфîðìàö³ї â 
ÿêîñò³ êîìåðö³éíîї òàєìíèö³.

Íåîбх³äíî зàóâàæèòè, щî ÷³òêîãî íîðìàòèâíî-
ãî ðåãëàìåíòóâàííÿ ïðîöåñó îðãàí³зàö³ї òà ðåàë³-
зàö³ї ðåæèìó êîìåðö³éíîї òàєìíèö³ íåìàє. П³ä-
ðîзä³ëó êîíòððîзâ³äêè ïîòð³бíî íå ëèшå â ìåæàх 
÷èííîãî зàêîíîäàâñòâà âèзíà÷èòè êîíф³äåíö³éíó 
òà òàєìíó ³íфîðìàö³ю, àëå é зàхèñòèòè її òà ïåðñî-
íàë, ÿêèé äîòè÷íèé äî íåї. Òîìó ñïðîбóєìî ñфîð-
ìóâàòè ä³єâó ìîäåëü êîíòððîзâ³äêè â СÅБП.

Âèêëàä îñíîâíîãî ìàòåð³àëó. У íàéзàãàëüí³-
шèх ðèñàх ïðîöåñ êîíêóðåíòíîї ðîзâ³äêè ³ êîíòð-
ðîзâ³äêè â ñèñòåì³ åêîíîì³÷íîї бåзïåêè ï³äïðè-
єìñòâà ñêëàäàєòüñÿ з òðüîх åòàï³â: (1) âíóòð³шí³é 
ìîí³òîðèíã; (2) зîâí³шí³é ìîí³òîðèíã; (3) àíàë³-
òè÷íà ðîбîòà.

Âíóòð³шí³é ìîí³òîðèíã ïðèïóñêàє, щî ïðà-
ö³âíèêè ñëóæбè бåзïåêè âñ³ëÿêî зàхèщàюòü ï³ä-
ïðèєìñòâî â³ä ïðîíèêíåííÿ «шïèãóí³â» ³ ðîз-
â³äíèê³â, à òàêîæ â³äñòåæóâàòè äîòðèìàííÿ 
ñï³âðîб³òíèêàìè ï³äïðèєìñòâà âíóòð³шí³х ïðàâèë 
щîäî íåðîзãîëîшåííÿ êîíф³äåíö³éíèх äàíèх [11, 
ñ. 201]. Дëÿ öèх ïîòðåб àêòèâíî зàñòîñîâóюòüñÿ 
ÿê зàãàëüí³ ³íфîðìàö³éíî-êîìóí³êàö³éí³ ñèñòå-
ìè, òàê ³ ñïåö³àëüí³ ³íфîðìàö³éí³ ñèñòåìè. Îä-
í³єю ³з íàéб³ëüш ïîшèðåíèх є IPC (Information 
Protection and Control), ÿêà зàхèщàє ³íфîðìàö³ю 
ìåòîäîì шèфðîâêè íîñ³їâ, à òàêîæ ïîâíèì êîíòð-
îëåì âñ³х ìîæëèâèх íîñ³їâ ³ êàíàë³â, ÷åðåз ÿê³, 
з òåхí³÷íîї òî÷êè зîðó, ìîæå â³äбóâàòèñÿ âèò³ê 
âàæëèâîї ³íфîðìàö³ї (e-mail, icq, Skype, ñîö³àëüí³ 
ìåðåæ³, ïðèíòåðè, зîâí³шí³ íîñ³ї, íàêîïè÷óâà÷³, 
USB, WiFi, Bluetooth ³ òàê äàë³). Îñîбëèâîї ö³í-
íîñò³ òàêà ñèñòåìà íàбóâàє, âðàхîâóю÷è òîé фàêò, 
щî äî 75% êîíф³äåíö³éíîї êîðïîðàòèâíîї ³íфîð-
ìàö³ї ðîзãîëîшóєòüñÿ ìèìîâîë³, ïîìèëêîâî àбî з 
íåîбà÷íîñò³ ïåðñîíàëó.

Çîâí³шí³é ìîí³òîðèíã, â³äïîâ³äíî äî âèщå âè-
êëàäåíèх ïîëîæåíü, – öå ³ є êîíêóðåíòíà ðîзâ³äêà 
â íàéб³ëüш зàãàëüíîìó ðîзóì³íí³. Â³í ïðèïóñêàє 
зб³ð ïîâíîãî îб’єìó ³íфîðìàö³ї ïðî êîíêóðåíò³â: 
òåхíîëîã³ї, óïðàâë³ííÿ, îб’єìè збóòó, ÷èííèêè 
êîíêóðåíòíîї ïåðåâàãè, ñòðàòåã³÷í³ ïëàíè íà ìàé-
бóòíє, ñòðàòåã³ї зàâîюâàííÿ ðèíêó, ìîæëèâ³ зà-
ãðîзè äëÿ âëàñíîãî ï³äïðèєìñòâà, ìåòîäè îïòèì³-
зàö³ї ðîбîòè, ³ííîâàö³ї ³ òàê äàë³.

Àíàë³òè÷íà ðîбîòà ïðèïóñêàє ïðîâåäåííÿ ïî-
ð³âíÿëüíîї хàðàêòåðèñòèêè, âèÿâëåííÿ ñâîїх ñèëü-
íèх ³ ñëàбêèх ñòîð³í, ðîзðîбêó êîíêðåòíèх ðåêî-
ìåíäàö³é äëÿ ìåíåäæìåíòó з ìåòîю íåäîïóщåííÿ 
збèòê³â, âòðàòè ÷àñòêè ðèíêó òîщî [11, ñ. 202]. 

Â³äïîâ³äíî äî ïîëîæåíü ÷èííîãî зàêîíîäàâñòâà 
³íфîðìàö³ÿ є êîìåðö³éíîю òàєìíèöåю зà íàÿâíîñ-
ò³ òàêèх îзíàê: 1) ìàє ä³éñíó àбî ïîòåíö³éíó êî-
ìåðö³éíó ö³íí³ñòü óíàñë³äîê íåîб³зíàíîñò³ з íåю 
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òðåò³х îñ³б; 2) äî íåї íå ³ñíóє â³ëüíîãî äîñòóïó íà 
зàêîííèх ï³äñòàâàх; 3) âëàñíèê àбî óïîâíîâàæåíà 
íèì îñîбà âæèâàє зàхîä³â щîäî збåðåæåííÿ її êîí-
ф³äåíö³éíîñò³. ²íфîðìàö³ÿ, щî ñòàíîâèòü êîìåð-
ö³éíó òàєìíèöю, ïîâèííà бóòè зàф³êñîâàíà íà ìà-
òåð³àëüíîìó íîñ³ї òà зàбåзïå÷åíà ðåêâ³зèòàìè, щî 
äîзâîëÿюòü ³äåíòèф³êóâàòè її. Цå ìîæóòü бóòè: 
ðåзóëüòàòè äîñë³ä³â ³ їх ïðîòîêîëè, äàí³ ïðî ÿê³ñòü 
ìàòåð³àë³â, äîêóìåíòàö³ÿ з âèãîòîâëåííÿ ïðîäóê-
ö³ї, êðåñëåííÿ, фîðìóëè òà ðåöåïòè, ñòàòèñòè÷-
í³ ðîзðàхóíêè, зâ³òè ïðî âèãîòîâëåíó ïðîäóêö³ю 
àбî íàäàí³ ïîñëóãè, êàðòîòåêè é åëåêòðîíí³ бàзè 
äàíèх êë³єíò³â, â³äîìîñò³ ïðî îðãàí³зàö³ю âèðîб-
íèöòâà, ìåòîäè ðåêëàìè, ³íфîðìàö³ÿ ïðî äæåðåëà 
ф³íàíñóâàííÿ òîщî. У äåÿêèх ñèòóàö³ÿх ³íфîðìà-
ö³ÿ, щî ñòàíîâèòü êîìåðö³éíó òàєìíèöю, ìîæå 
âò³ëюâàòèñÿ â ïðåäìåòàх – âèðîбàх, бëîêàх, àãðå-
ãàòàх, ïðèбîðàх ³ ðå÷îâèíàх. Îäíàê ³ â öüîìó ðàз³ 
äëÿ âèзíàííÿ â³äîìîñòåé, âò³ëåíèх ó ïðåäìåòàх, 
êîìåðö³éíîю òàєìíèöåю íåîбх³äíî, щîб ³íфîðìà-
ö³ÿ бóëà ïîïåðåäíüî зàäîêóìåíòîâàíà â óñòàíîâëå-
íîìó ïîðÿäêó. 

Дîêóìåíòàëüíå зàбåзïå÷åííÿ ïðàâîâîãî ñòà-
òóñó êîìåðö³éíîї òàєìíèö³ òà êîíф³äåíö³éíîї ³í-
фîðìàö³ї íà ï³äïðèєìñòâ³ ñïðèÿòèìå íàä³éíîìó її 
зàхèñòó ÿê ó âèïàäêó ðîзãîëîшåííÿ â³äïîâ³äíèх 
â³äîìîñòåé ïðàö³âíèêàìè ï³äïðèєìñòâà, òàê ³ ö³-
ëåñïðÿìîâàíèìè ä³ÿìè êîíêóðåíò³â щîäî її âè-
êðàäåííÿ. 

Ìîæíà âèä³ëèòè òðè ãðóïè òèïîâèх ñïîñîб³â 
зëî÷èííèх ïîñÿãàíü íà â³äîìîñò³, щî ñòàíîâëÿòü 
êîìåðö³éíó àбî бàíê³âñüêó òàєìíèöю: 1) íåзà-
êîííå збèðàííÿ â³äîìîñòåé, щî ñòàíîâëÿòü êîìåð-
ö³éíó àбî бàíê³âñüêó òàєìíèöю; 2) íåзàêîííå 
âèêîðèñòàííÿ òàêèх â³äîìîñòåé; 3) óìèñíå ðîзãî-
ëîшåííÿ òàêîї ³íфîðìàö³ї [11, ñ. 207].

Íåзàêîííå збèðàííÿ â³äîìîñòåé ìîæå âèÿâëÿ-
òèñÿ ó: 1) âèêðàäåíí³ â³äïîâ³äíîї ³íфîðìàö³ї ÷è 
îб’єêò³â, щî її ì³ñòÿòü, з ïðèì³щåíü, äå âîíè збå-
ð³ãàëèñÿ. Òàêà êðàä³æêà ìîæå бóòè ÿê â³äêðèòîю, 
òàê ³ зàâóàëüîâàíîю, êîëè ñïðàâæí³ ïðåäìåòè ïî-
ñÿãàííÿ (äîêóìåíòè, âèðîбè, щî ì³ñòÿòü êîìåð-
ö³éíó òàєìíèöю) âèêðàäàюòüñÿ ðàзîì ³з ³íшèìè 
³ â òàêèé ñïîñ³б ñòâîðюєòüñÿ хèбíå óÿâëåííÿ ïðî 
ä³éñí³ ö³ë³ зëî÷èíö³â; 2) òàєìíîìó ïðîíèêíåíí³ 
зëî÷èíöÿ äî ïðèì³щåííÿ é êîï³юâàííÿ ³íфîð-
ìàö³ї ïàïåðîâèì ÷è åëåêòðîííèì ñïîñîбîì. Дëÿ 
ф³êñàö³ї ³íфîðìàö³ї òà її ïåðåñèëàííÿ ìîæóòü зà-
ñòîñîâóâàòèñÿ ìîб³ëüí³ òåëåфîíè з âбóäîâàíèìè 
фîòîêàìåðàìè é ïîñëóãà MMS; 3) ï³äêóï³ ñï³âðî-
б³òíèêà ï³äïðèєìñòâà, ÿêèé ìàâ ÷è ìàє зàêîííèé 
äîñòóï äî ³íфîðìàö³ї. Пðàö³âíèê зà ïåâí³ ìàòåð³-
àëüí³ ÷è ³íш³ бëàãà êîï³ює ³íфîðìàö³ю òà ïåðåäàє 
її зàìîâíèêîâ³. Яêщî ëюäèíà âæå зâ³ëüíèëàñÿ àбî 
íà ñüîãîäí³ íå ìàє зàêîííîãî äîñòóïó, àëå ³íфîð-
ìàö³ÿ, ÿêîю âîíà âîëîä³ëà ðàí³шå, щå íå âòðàòèëà 
êîìåðö³éíîї ïðèâàбëèâîñò³, òî âîíà її ïðîñòî ïî-
â³äîìëÿє; 4) ï³äêóï³ ïîñåðåäíèê³â ó ïåðåãîâîðàх, 
ÿê³ âîëîä³юòü ïåâíîю ³íфîðìàö³єю; 5) íåзàêîííî-
ìó îòðèìàíí³ ³íфîðìàö³ї ó ñï³âðîб³òíèê³â ïðàâî-
îхîðîííèх àбî êîíòðîëюю÷èх îðãàí³â, ÿêèì âîíà 
ñòàëà â³äîìà âíàñë³äîê âèêîíàííÿ íèìè ñëóæбî-
âèх îбîâ’ÿзê³â; 6) ïîãðîзàх ф³зè÷íèì íàñèëüñòâîì 
íàä îñîбîю ÷è її бëèзüêèìè ðîäè÷àìè, ÿê³é ³í-
фîðìàö³ÿ бóëà äîâ³ðåíà â ðåзóëüòàò³ âèêîíàííÿ 
її òðóäîâèх îбîâ’ÿзê³â; 7) шàíòàæ³ ïðàö³âíèêà, 
ÿêèé зíàхîäèòüñÿ íà «ãà÷êó» âíàñë³äîê ïåâíèх 
æèòòєâèх îбñòàâèí; 8) âïðîâàäæåíí³ ñâîãî àãåí-
òà â шòàò ï³äïðèєìñòâà ï³ä âèãëÿäîì зâè÷àéíîãî 
ñï³âðîб³òíèêà; 9) âåðбóâàíí³ ä³ю÷îãî ïðàö³âíèêà 
àбî ñïîíóêàíí³ äî ðîзãîëîшåííÿ зâ³ëüíåíîãî ³з 
зàñòîñóâàííÿì ìîòèâ³â åòí³÷íîї, ðàñîâîї, ðåë³ã³é-

íîї бëèзüêîñò³, бàæàííÿì ïîìñòèòèñÿ êåð³âíèêî-
â³ зà íåзàêîííå зâ³ëüíåííÿ, ïåðåâåäåííÿ íà ³íшó 
ðîбîòó, зíÿòòÿ з ïîñàäè; 10) âèêîðèñòàíí³ ð³зíèх 
òåхí³÷íèх ïðèñòðîїâ, щî ф³êñóюòü ³ ïåðåäàюòü ³í-
фîðìàö³ю. Çà äîïîìîãîю ñïåö³àëüíîї òåхí³êè зä³é-
ñíюєòüñÿ ïðîñëóхîâóâàííÿ ïðèì³щåíü àбî зíÿòòÿ 
³íфîðìàö³ї з êàíàë³â зâ’ÿзêó; 11) ïðîíèêíåíí³ â 
êîìï’юòåðí³ ìåðåæ³. Дëÿ öüîãî зëî÷èíö³ зàñòîñî-
âóюòü ñïåö³àëüí³ êîìï’юòåðí³ ïðîãðàìè, ÿê³ äî-
зâîëÿюòü â³äшóêîâóâàòè íåîбх³äí³ äàí³ òà êîï³ю-
âàòè їх.

Íåзàêîííèì âèêîðèñòàííÿì êîìåðö³éíîї òàєì-
íèö³ є âïðîâàäæåííÿ ó âèðîбíèöòâî àбî âðàхóâàí-
íÿ ï³ä ÷àñ ïëàíóâàííÿ ÷è зä³éñíåííÿ ãîñïîäàðñüêîї 
ä³ÿëüíîñò³ бåз äîзâîëó âëàñíèêà ÷è óïîâíîâàæåíîї 
íà òå îñîбè òàêèх â³äîìîñòåé. Çîêðåìà, íåзàêîííå 
âèêîðèñòàííÿ ìîæå ìàòè òàê³ фîðìè:

1) ïðåä’ÿâëåííÿ ìàéíîâèх àбî ³íшèх âèìîã 
äî âëàñíèêà êîìåðö³éíîї ÷è бàíê³âñüêîї òàєìíè-
ö³ зà ïîâåðíåííÿ àбî íåðîзãîëîшåííÿ â³äïîâ³äíèх 
â³äîìîñòåé. Òàê³ âèìîãè ìîæóòü ñòîñóâàòèñÿ ïî-
âåðíåííÿ íà ðîбîòó, ïðèзíà÷åííÿ íà âèщó ïîñàäó, 
зâ³ëüíåííÿ ³íшîãî ïðàö³âíèêà, íàäàííÿ ïîñëóã 
òîщî; 

2) ïðîäàæ ³íфîðìàö³ї òðåò³ì îñîбàì (åëåêòðî-
ííèх бàз äàíèх îïåðàòîð³â òåëåфîííîãî зâ’ÿзêó, 
ДÀ², БÒ² òà ³í.);

3) îбì³í ³íфîðìàö³ї, щî ñòàíîâèòü êîìåðö³éíó 
÷è бàíê³âñüêó òàєìíèöю, íà ³íшó àбî ìàòåð³àëüí³ 
ö³ííîñò³;

4) êîðåãóâàííÿ ñâîїх ä³é ïðè óêëàäàíí³ äîãîâî-
ð³â з âëàñíèêîì òàêîї òàєìíèö³.

Б³ëüш³ñòü ñï³âðîб³òíèê³â ï³äïðèєìñòâà íå ìàє 
óÿâëåííÿ, щî îäåðæóâàíà íèìè â хîä³ ðîбîòè ³í-
фîðìàö³ÿ є êîíф³äåíö³éíîю é íå ï³äëÿãàє ðîзãîëî-
шåííю. Çâ³äñè îñîбëèâî âàæëèâèì є ïðîâåäåííÿ 
ðîз’ÿñíåííÿ ïðè ïðèéîì³ íà ðîбîòó щîäî íåîбх³ä-
íîñò³ збåðåæåííÿ êîìåðö³éíîї ³íфîðìàö³ї, âèзíà-
÷åííÿ бåзïîñåðåäí³х îб’єêò³â, ÿê³ ï³äïàäàюòü ï³ä 
öю êàòåãîð³ю, зä³éñíåííÿ ïåð³îäè÷íèх ïåðåâ³ðîê 
щîäî äîòðèìàííÿ äàíèх âèìîã. 

Îòðèìàííÿ äîñòîâ³ðíîї, ïîâíîї òà ñâîє÷àñíîї ³í-
фîðìàö³ї ïðî ä³ї êîíêóðåíò³â, її ìîí³òîðèíã є ìå-
òîю íå ëèшå ðîзâ³äêè, àëå é êîíòððîзâ³äêè, àäæå 
ñë³ä ïàì’ÿòàòè, щî íå ëèшå âàшà ф³ðìà ïðàãíå 
îòðèìàòè êîíф³äåíö³éíó ³íфîðìàö³ю щîäî б³зíåñó 
ïàðòíåð³â ³ êîíêóðåíò³â, àëå é êîíêóðåíòè íàìàãà-
юòüñÿ äîбðàòèñÿ äî òàєìíèöü, ãàðàíò³ю збåðåæåí-
íÿ ÿêèх ïîêëàäåíî íà êîíòððîзâ³äêó. Òîìó îñîбà, 
щî â³äïîâ³äàє зà ìîí³òîðèíã ñèñòåìè åêîíîì³÷íîї 
бåзïåêè ï³äïðèєìñòâà, ïîâèííà äîòðèìóâàòèñü òà-
êèх ïðàâèë:

- ÷³òêî âèзíà÷àòè êîðèñíó ³ ö³ííó ³íфîðìàö³ю, 
íåîбх³äíó äëÿ ðîзðîбêè ñòðàòåã³ї зàбåзïå÷åííÿ 
åêîíîì³÷íîї бåзïåêè ï³äïðèєìñòâà òà зä³éñíåííÿ 
òàêòè÷íîãî óïðàâë³ííÿ é îïåðàòèâíîї ðåàë³зàö³ї;

- зàéâà é ïîìèëêîâà ³íфîðìàö³ÿ ïîâèííà âèëó-
÷àòèñÿ äëÿ îïòèì³зàö³ї âåëè÷èíè ³íфîðìàö³éíîãî 
ïîòîêó;

- â³äñóòíÿ ³íфîðìàö³ÿ äëÿ óхâàëåííÿ ð³шåííÿ 
ïîâèííà îïåðàòèâíî ïîïîâíюâàòèñÿ.

Çàзíà÷åí³ ïðîбëåìí³ ïèòàííÿ âàãîìî âïëèâà-
юòü íà îб’єêòèâí³ñòü îö³íîê ³ òî÷í³ñòü àíàë³òè÷-
íèх ðîзðàхóíê³â, ï³äãîòîâêó é ïðèéíÿòòÿ óïðàâ-
ë³íñüêèх ð³шåíü щîäî âèзíà÷åííÿ ñêëàäó зàхîä³â 
äëÿ зàбåзïå÷åííÿ íåîбх³äíîãî äëÿ ðîзâèòêó ð³âíÿ 
åêîíîì³÷íîї бåзïåêè â³ò÷èзíÿíèх ï³äïðèєìñòâ. 
Òîìó ³ âèíèêàє íåâ³äêëàäíà ïîòðåбà ÿê ó ñòâîðåí-
í³ ñó÷àñíèх ³íфîðìàö³éíèх ñèñòåì òà ö³ëüîâîãî 
ïðîãðàìíîãî зàбåзïå÷åííÿ (ÿê³ äîзâîëÿòü зä³éñíè-
òè ìîí³òîðèíã ³ ïðîãíîñòè÷íó îö³íêó, ï³äãîòóâàòè 
ðåзóëüòóю÷ó ³íфîðìàö³ю з óðàхóâàííÿì îñîбëè-
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âîñòåé ñó÷àñíèх ïðîöåñ³â âèðîбëåííÿ ³ íàãðîìà-
äæåííÿ ïîòåíö³àëó âèðîбíè÷èх åêîíîì³÷íèх ñèñ-
òåì äëÿ äîñÿãíåííÿ âèñîêîãî ð³âíÿ åêîíîì³÷íîї 
бåзïåêè), òàê ³ âèзíà÷åííÿ îб’єêò³â ìîí³òîðèíãó, 
щî є ïð³îðèòåòíèì íà äàíîìó ³ñòîðè÷íîìó åòàï³ 
ðîзâèòêó óêðàїíñüêîї åêîíîì³êè. 

Çâåðíóâшèñü äî ³íîзåìíîãî äîñâ³äó, ÿê ïðè-
êëàä ìîæíà ïðèâåñòè îðãàí³зàö³éíó ñòðóêòóðó 
êîíêóðåíòíîї ðîзâ³äêè àìåðèêàíñüêîї êîðïîðàö³ї 
Motorola, ÿêà бóëà ïåðшîю êîðïîðàö³єю, щî îð-
ãàí³зóâàëà òàêó ñòðóêòóðó. Г³бðèäíà ñòðóêòóðà 
ñêëàäàєòüñÿ з öåíòðàëüíîãî â³ää³ëó ðîзâ³äêè, à 
òàêîæ ïî îäíîìó-äâîх ñï³âðîб³òíèêàх ³íшèх ï³ä-
ðîзä³ë³â, ÿêèì äîðó÷åíî ï³äòðèìóâàòè êîìóí³êà-
ö³ю з â³ää³ëîì ðîзâ³äêè. Â ñóêóïíîñò³ â êîðïîðà-
ö³ї Motorola êîíêóðåíòíîю ðîзâ³äêîю зàéìàєòüñÿ 
äî 30 îñ³б. Пðàâèëüíî ïîбóäîâàíà âзàєìîä³ÿ ì³æ 
ï³äðîзä³ëàìè äîзâîëÿє îòðèìàòè зíà÷íó åêîíîì³ю. 
Çâàæàю÷è âèщå âèêëàäåí³ àðãóìåíòè, íàìè ñòâî-
ðåíî ìîäåëü фóíêö³îíóâàííÿ ñèñòåìè åêîíîì³÷íîї 
бåзïåêè ï³äïðèєìñòâà, â ÿê³é âèîêðåìëåíî ä³ÿëü-
í³ñòü щîäî êîíêóðåíòíîї ðîзâ³äêè òà êîíòððîзâ³ä-
êè (ðèñ. 1).

Âàæëèâ³ñòü ³íфîðìàö³éíîãî зàбåзïå÷åííÿ ïðî-
öåñó ãàðàíòóâàííÿ åêîíîì³÷íîї бåзïåêè âèìàãàє 
ïðè фîðìóâàíí³ ñèñòåìè ìîí³òîðèíãó âðàхîâóâàòè 
íàñòóïí³ êëю÷îâ³ ìîìåíòè:

- ïî-ïåðшå, ïîбóäîâà àëãîðèòìó зä³éñíåííÿ ìî-
í³òîðèíãó ñèñòåìè åêîíîì³÷íîї бåзïåêè ïîâèííà 
бàзóâàòèñÿ íà зàãàëüíîíàóêîâèх ³íфîðìàö³éíèх 
ïðèíöèïàх;

- ïî-äðóãå, íàóêîâ³ äîñë³äæåííÿ щîäî àêòèâ³зà-
ö³ї ïðîöåñ³â з åêîíîì³÷íîї бåзïåêè ñë³ä ïðîâàäèòè 
íà îñíîâ³ ïîïåðåäíüî âèзíà÷åíèх åêîíîì³÷íèх зà-
êîíîì³ðíîñòåé ³з óðàхóâàííÿì ð³зíîñïðÿìîâàíèх 
фàêòîð³â âïëèâó íà зàбåзïå÷åííÿ àäàïòèâíîñò³ 
óïðàâë³ííÿ фóíêö³îíóâàííÿì ï³äïðèєìñòâà зà 
óìîâè âèñîêîãî ð³âíÿ íåâèзíà÷åíîñò³. Лèшå òîä³ â 
íèх є ÷³òêà ëîã³êà, щî âèêëю÷àє íåïîñë³äîâí³ñòü 
âèð³шåííÿ ïðîбëåì òà ê³ëüê³ñíå îбґðóíòóâàííÿ 
ïîзèö³é ñòîñîâíî фîðìóâàííÿ êîíêóðåíòíîї ïîзè-
ö³ї òà âèбîðó ïð³îðèòåò³â â óïðàâë³íí³ âíóòð³шí³ì 
ñåðåäîâèщåì;

- ïî-òðåòє, ñàìå îö³íюâàííÿ зà ðåзóëüòàòàìè 
ïðîâåäåííÿ ìîí³òîðèíãó є íàéб³ëüш ïîшèðåíèì 

ïîêàзíèêîì, ÿêèé хàðàêòåðèзóє äèíàì³êó ïðîöå-
ñ³â ³ â³äîбðàæàє ïåâíèé ð³âåíü âèêîðèñòàííÿ óñ³х 
âèä³â ðåñóðñ³â ÿê ìàòåð³àëüíèх, òàê ³ òðóäîâèх 
é ³íòåëåêòóàëüíèх íå ëèшå äëÿ åêîíîì³÷íîї бåз-
ïåêè.

Âèñíîâêè. П³äâîäÿ÷è ï³äñóìêè â ïðîâåäå-
íîìó äîñë³äæåíí³, äîö³ëüíî âзÿòè äî óâàãè íà-
óêîâèé äîðîбîê â³äîìîãî фàх³âöÿ з îðãàí³зàö³ї 
ñëóæб бåзïåêè ï³äïðèєìñòâ Â. Ìàê-Ìàêà [12], 
ÿêèé ó â³äîì³é êíèз³ «Сëóæбà бåзïåêè ï³äïðè-
єìñòâà. Îðãàí³зàö³éíî-óïðàâë³íñüê³ ³ ïðàâîâ³ 
àñïåêòè ä³ÿëüíîñò³» íå ëèшå âêëю÷èâ â îðãàí³-
зàö³éíó ä³àãðàìó ñëóæбè бåзïåêè ï³äïðèєìñòâà 
â³ää³ë ðîзâ³äêè, àëå ³ ïðèêëàâ äî зàãàëüíîãî 
îïèñó ä³ÿëüíîñò³ ðîзðîбëåíå íèì ïîëîæåííÿ ïðî 
ï³äðîзä³ë ðîзâ³äêè, êîðïîðàòèâíèé íîðìàòèâ-
íèé äîêóìåíò, щî âèзíà÷àє îñíîâí³ íàïðÿìè її 
ä³ÿëüíîñò³, фóíêö³îíàëüí³ îбîâ’ÿзêè ñï³âðîб³ò-
íèê³â, їх ïðàâà ó âзàєìèíàх з ³íшèìè ï³äðîз-
ä³ëàìè êîìïàí³ї. Îñòàííє âàæëèâî ó зâ’ÿзêó з 
òèì, щî äî ñèë êîíêóðåíòíîї ðîзâ³äêè êîðïîðà-
ö³ї íàëåæàòü ³ ñï³âðîб³òíèêè ³íшèх ï³äðîзä³ë³â 
êîìïàí³ї, щî зàéìàюòüñÿ збîðîì ³ äîñë³äæåííÿì 
³íфîðìàö³ї, ï³äòðèìóюòü êîìóí³êàö³ю ³з ñï³âðî-
б³òíèêàìè ï³äðîзä³ëàìè ðîзâ³äêè. 

Пîбóäîâàíà ìîäåëü íå âðàхîâóє ñïåöèф³êè ä³-
ÿëüíîñò³ ïåâíîãî ï³äïðèєìñòâà, àëå â³äïîâ³äàє 
êëю÷îâèì ïîзèö³ÿì ñфîðìîâàíîї ó ïåðшîìó ðîз-
ä³ë³ ðîбîòè êîíöåïö³ї зàбåзïå÷åííÿ åêîíîì³÷íîї 
бåзïåêè ï³äïðèєìñòâà òà ñó÷àñíèì зàâäàííÿì, ÿê³ 
ñòàâëÿòüñÿ ïåðåä ñèñòåìîю åêîíîì³÷íîї бåзïåêè íà 
â³ò÷èзíÿíèх ñóб’єêòàх ãîñïîäàðñüêîї ä³ÿëüíîñò³. 

Дîâåäåíî, щî âàæëèâ³ñòü ³íфîðìàö³éíîãî зà-
бåзïå÷åííÿ ïðîöåñó ãàðàíòóâàííÿ åêîíîì³÷íîї 
бåзïåêè âèìàãàє ïðè фîðìóâàíí³ ñèñòåìè ìîí³-
òîðèíãó äîòðèìàííÿ òðüîх îñíîâíèх àñïåêò³â: (1) 
ïîбóäîâè àëãîðèòìó зä³éñíåííÿ ìîí³òîðèíãó; (2) 
íåîбх³äíî âðàхîâóâàòè ð³зíîñïðÿìîâàí³ фàêòîðè 
âïëèâó íà зàбåзïå÷åííÿ àäàïòèâíîñò³ óïðàâë³ííÿ 
фóíêö³îíóâàííÿì ï³äïðèєìñòâà зà óìîâè âèñîêîãî 
ð³âíÿ íåâèзíà÷åíîñò³ òà (3) îö³íюâàííÿ зà ðåзóëü-
òàòàìè ïðîâåäåííÿ ìîí³òîðèíãó є íàéб³ëüш ïîшè-
ðåíèì ïîêàзíèêîì, ÿêèé хàðàêòåðèзóє äèíàì³êó 
ïðîöåñ³â, â³äîбðàæàє ïåâíèé ð³âåíü âèêîðèñòàííÿ 
óñ³х âèä³â ðåñóðñ³â.

Система економічної безпеки підприємства

Фінансова
безпека

Кадрова
безпека

Силова
безпека

Інформацій
на безпека

Персонал
підприємства

Спеціалізовані
сторонні
організації

Конкурентна
розвідка

Контррозвідка

- визначення пріоритетних інтересів соціально-
економічної системи та у разі потреби їх коригувати;
- забезпечення досягнення системою інтересів;
- інформаційне забезпечення;
- своєчасно виявити загрози та оперативно реагувати
на них;
- прогнозування тенденцій, які призводять до
порушення нормального функціонування системи та її
розвитку;
- зниження рівня ризиків та їх нейтралізація;
- здійснення систематичного моніторингу рівня
безпеки;
- розроблення заходів щодо гарантування безпеки на
прийнятному для існування та розвитку системи рівні

- вивчення конкурентного
середовища;
- ідентифікація зовнішніх
загроз і ризиків;
- прогнозування зміни
зовнішнього середовища;
- розроблення превентивних
заходів для захисту;
- протидія недружньому
злиттю і поглинанню

- виявлення слабких місць у
внутрішньому середовищі;
- перекриття каналів витоку
цінної інформації;
- забезпечення збереження
комерційної таємниці;
- передбачення моменту
виникнення та тенденцій
розвитку кризових процесів.

Інформаційне забезпечення

Моніторинг Моніторинг

 Ðèñ. 1. Ñòðóêòóðíà ìîäåëü ñèñòåìè åêîíîì³÷íîї áåçïåêè ï³äïðèºìñòâà [11, ñ. 212]
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ФÎÐМÈÐÎÂÀÍÈÅ ÑÒÐÓÊÒÓÐÍÎЙ МÎÄÅËÈ ÑÈÑÒÅМЫ 
ЭÊÎÍÎМÈЧÅÑÊÎЙ БÅЗÎПÀÑÍÎÑÒÈ ПÐÅÄПÐÈЯÒÈЯ Â ÊÎÍÒÅÊÑÒÅ ÊÎÍÒÐÐÀЗÂÅÄÊÈ

Ðåçþìå
Â ñòàòüå èññëåäîâàíы îñíîâíыå àñïåêòы фîðìèðîâàíèÿ êîíòððàзâåäêè, зàäà÷è è âàæíîñòü åё äëÿ эêîíîìè÷å-
ñêîé бåзîïàñíîñòè ïðåäïðèÿòèÿ. Пðåäëîæåíà ñòðóêòóðíàÿ ìîäåëü ñèñòåìы бåзîïàñíîñòè ïðåäïðèÿòèÿ ñ ÷ёòêèì 
óêàзàíèåì ìåñòà è ðîëè êîíòððàзâåäêè, èíфîðìàöèîííîãî îбåñïå÷åíèÿ è ìîíèòîðèíãà.
Êëþ÷åâыå ñëîâà: ñèñòåìà эêîíîìè÷åñêîé бåзîïàñíîñòè ïðåäïðèÿòèÿ (СЭБП), эêîíîìè÷åñêàÿ ðàзâåäêà, ðàз-
âåäêà, êîíòððàзâåäêà, èíфîðìàöèîííîå îбåñïå÷åíèå, ìîíèòîðèíã, ïåðñîíàë, ñëóæбà бåзîïàñíîñòè ïðåäïðè-
ÿòèÿ (СБП)
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FORMATION OF STRUCTURAL MODEL 
OF ECONOMIC SECURITY COMPANIES IN THE CONTEXT COUNTERINTELLIGENCE

Summary
In this paper the basic aspects of the formation of counter-intelligence, tasks, and its importance for economic 
security. The structural model of enterprise security with a clear indication of the place and the role of counter-
intelligence, information and monitoring.
Key words: economic security (ES), economic intelligence, intelligence, counter-intelligence, information support, 
monitoring, personnel, security service companies (SSС)


